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1 Objectifs et organisation du cours

L'une des tendances majeures des g/stemes informatiques est la répartition des traitements
entre des "entités' coopératives. Celles-ci peuvent étre soit des processeurs d'une madine
multi-processeurs, soit des dations de travail d'un réseau locd, soit des srveurs d'application
connedés par l'Internet. Les avantages de la répartition sont nombreux : augmentation
progressve de la puissance de cdcul (par gjout de nouvelles entités), tolérance aix pannes,
adaptation a l'utilisateur (choix de postes clients hétérogénes), déooupage logique des
applicaions (comme dans les modéles client-serveur), etc. [Tan94].

Cependant la aonception d'applications réparties ® heurte a des difficultés algorithmiques
spédfiques a l'adivité concurrente des entités et a I'absence de mémoire partagée etre cdles
ci (excepté dans le ca particulier des machines multi-processeur). Autrement dit, le
concepteur doit dune part résoudre des problemes liés a son applicaion (par exemple
messagerie, forum, etc.) mais auss des problémes liés a son modéle d'application comme la
cohérence des donrées, la détedion de la terminaison de I'applicaion, I'exclusion mutuelle
entre sedions de code critiques etc.

Une maniére naturelle d'aborder la conception (qui se pratique en réseau depuis longtemps)
consiste a onstruire I'applicaion en couches, chague muche sappwant sur l'interfacede la
couche inférieure @ fournissant une interface de service ala muche supérieure. Dans notre
cas, l'application sera diviste etre une wuche gplicaive dont les traitements sont
spédfiques aux fonctionralités recherchées et une @muche service qui résout des problémes
génériques et réaurrents dans le domaine de la répartition.

L'objedif de ce ours est donc de déaire les principaux services nécessaires a la anception
d'applicaions réparties. Sept domaines ront abordés dans la suite: la ommunication, le
temps, la oncurrence la @hérence la mémoire virtuelle, I'éedion et I'auto-stabili sation.
Chague type de service fera l'objet d'un chapitre différent. Dans la suite de ce premier
chapitre, on introduira le modéle de répartition sur lequel seront bétis les rvices et on
discutera des méthodes d'évaluation et de vérification des algorithmes répartis.

Ce document est destiné ades étudiants de quatrieme annéeou de dnquieme anée Il est le
résultat de plusieurs années d'enseignement en IUP GMI (mathématiques et informatique), en
IUP MIAGE (informatique de gestion) et en DESS 3TN (systémes dinformation et
technologies nouvelles). L'intégralité du document correspond a 45h. d'enseignement. Dans le
déroulement du cours, les étudiants nt confrontés a la rédisation dun service |Ils
démuvrent les difficultés inhérentes a la nature du service Puis ils élaborent (aidés par
I'enseignant) le principe de la solution et enfin ils développent l'algorithme ascié. Par la
suite, ils procédent a l'analyse de la solution (preuve, complexité, applicabilité,..). 1l est
recommandé de travail ler sans ce support afin de stimuler laréflexion des éudiants.
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Nous conselllons aux éudiants de @nsulter les trois ouvrages de M. Raynad
[Ray91,Ray92a,Ray92b] qui couvrent un large spedre d'agorithmes pour compléter ce ®@urs
et déudier le livre de G. Tel [Tel0Q] - en anglais - qu se Situe dairement au niveau dun
troiseme cycle (D.E.A. ou doctorat) pour goprofondir ce sujet.

2 Modéle de répartition

L'environnement réparti que nous considérons est composé :

» dentités adives que nous appellerons indifférement sites ou stations disposant d'une
mémoire dédiée non accessble aux autres entités et d'un (ou plusieurs) processeur(s) qui
partage son temps entre I'exéaution de plusieurs procesaus. Chague station dispose d'une
identité unique @ numérique. Cette alress pourrait étre I'adresee MAC de sa cate réseau
ou son adresse | P.

» delignes de omnunication bipoints (i.e. reliant deux stations) et bidiredionnelles (i.e. la
transmisson d'information est possble dans les deux diredions). Chaaune des diredions
est appelée un cand. Ces lignes sont le seul moyen d'échange dinformation entre les
stations. Le graphe de comnunication non orienté qui Sen déduit est obtenu en considérant
les stations comme des noeuds et lesliaisons comme cesar étes.

Hypothese n°1 Dans les chapitres 3,4,5,7 (sauf mention du contraire), nous 1ppoOsons que ce
graphe et une dique: toute paire de noeuds et reliée par une aéte. Ced correspond a la
Situation relativement courante des réseaux locaux. Le ca des réseaux éendus est abordé au
chapitre 2. Enfin dans le calre du développement de services Web, ce graphe crrespond a
une interconnexion logique eitre serveurs et il peut étre dors quelconque (cf. chapitres 6 et
8).

Nous ne nous intéresons a dague station quen tant que composante d'une gplicaion
répartie. Auss nous démupons la station en trois couches. La @uche gplication rédise les
traitements édfiques et fait appel a la wuche service pour certaines fonctionnalités
génériques. La rédisation de cdte deuxieme cuche est I'objet de cecours et nous désignons
par algorithme réparti I'ensemble des codes associés. Pour I'édhange des messages, la auche
service se repose sur l'interface de la muche réseau dont la qualité de service dépend de
I'environnement (figure 1.1). Nous détaill ons ci-apres les trois couches.

Sation S ... Sation S ... Sation S
Applicaion Applicaion Applicaion
« ) ) g
) ) . gorithme
Service Service Service réparti
- —— —-—>
Réseau Réseau Réseau
| | | Médium

Figure 1.1 : L'environnement réparti
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2.1 Le réseau et la couch e réseau des stations

Un canal de communication reliant un Ste S aun autre Site Sj ales propriétés suivantes :

* lesmessages ne sont pas atérés,

* lesmessages ne sont pas perdus,

* le canal est fifo. Autrement dit I'ordre (temporel) de réception des messages de S; venant de
S est identique al'ordre d'émisson desmessiges de S; adestination de ;.

Bien gquun message soit certain de parvenir a son destinaire, deux situations sont a mnsidérer.
Soit le délai de transit dun message est quelconque (par exemple Ethernet avec un médium
partagé) soit il est borné par un déla maximum connu du concepteur de I'application (par
exemple Token Ring). Dans le premier cas, on parle d'un réseau asynchrone alors que dans le
seand cas, on parle d'un réseau synchrone.

Hypothése n°2 Sauf mention du contraire, nhous 3upposons que le réseau est asynchrone. Ce
choix se jugtifie dune part parce quune gplicaion congue pour un environnement
asynchrone fonctionne aiss en environnement synchrone d@ d'autre part parce quexploiter la
borne nécesste un choix souvent délica de valeurs temporelles (comme le délai des chiens de
garde ou "time-out"). Cependant nous discuterons des avantages d'un réseau synchrone dans
le chapitre consaaé ai temps

La auche réseau fournit un mécanisme de transfert de message pour la amuche service Deux
options nt possbles pour ce mécalisme: des primitives synchrones (bloguant
éventuellement le procesaus qui les appelle) ou asynchrones (non boquantes). Une émisson
est synchrone s le procesaus émetteur est bloqué jusqua la réception d'un aquittement de son
message (aqquittement signifiant que I'application destinatrice I'a pris en compte). Une
réception est synchrone s le procesaus destinataire gpelle explicitement une primitive pour
rece/oir un message d se blogue éventuellement en attente de cemessage. Chaque dternative
a ses avantages: une communicaion synchrone conduit a des applicaions plus smples a
vérifier et donc a @ncevoir, une cmmunicaion asynchrone @nduit a des applicaions plus
flexibles ou le cncepteur peut choisir lui-méme les points d'attente. Nous choisirons une
communicaion asynchrone parce quil est relativement aise démuler des primitives
synchrones par des primitives asynchrones et que dans cetans cas, l'asynchronisme de
communication est plus adapté au probleme considéré.

Plus prédsément, les primitives d'émisson retenues seront :

» envoyer_a(destinaire,message) qu permet denvoyer un message al destinaire
indiqué d de poursuivre son exéaution. Le destinataire et désigné par son identité € le
message peut étre structuré selon les besoins de la couche ervice.

» diffuser(message) gqu permet denvoyer un message a tous les autres stes
participant a l'application. L'utilisation de cete primitive n'‘est possble que s le graphe de
communicaion est une dique.
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Ces primitives seront appelées dans I'algorithme réparti par la cuche service La primitive de
réception souléve un point important dans la définition d'une interface @tre deux couches que
nous détaillons maintenant a travers le trajet dun message. Pour I'émisson du message, la
couche service gpelle envoyer_a , puis le message drcule sur le cana et parvient a la
couche réseau (figure 1.2). Le traitement du message par la @uche service dépend bien
entendu du service mais puisgue la réception est asynchrone, aucune primitive n'est appelée
par la muche service Autrement dit, la cuche réseau doit appeler une primitive "éaite" par
le service qui fait partie de I'algorithme réparti. Cette primitive est une primitive de l'interface
gue I'on appelle mortarte - éaite par la wuche supérieure @ appeléepar la awuche inférieure
- par oppostion aux primitives descendartes comme envoyer_a .

La primitive de réception sera:

e sur_réception_de(émetteur,message) gu spédfie le traitement a dfecuer sur
réception d'un message. Cette primitive et dédenchée par interruption du traitement
courant par la auche réseau. L'émetteur est désigné par son identité etle messge pet étre
structuré selon les besoins de la @muche service Pour smplifier I'éaiture des algorithmes,
cete primitive peut ére dupdiquée La mpie aléquate et appelée soit en fonction de
I'identité de I'émetteur, soit en fonction du type de message (dans le ca& d'un messge
structuré). Les paramétres jouent alors le réle defiltre.

m Service m
|
¢ Réseau T
m
| > |

Figure 1.2 : Letrget d'un message a traverslescouches

Attention, il ne faut pas confondre le synchronisme de la muche réseau et cdui du réseau. En
effet, toutes les combinaisons sont possbles.

2.2 Lacouche service

Lacouche srvice £ra composée:

» Des variables qui lui sont propres, inaccessbles a la amuche gplicaion (sauf peut-étre en
ledure). Une variable var dune station p sera généralement désignée dans l'algorithme
par var , pour insister sur le caadere local celamémoire.

* Les primitives descendantes de l'interface a@plicaion-service Ces primitives nt en
général latranscription de la fonctionralité recherchée

» Des primitives internes utilisées pour fadoriser des traitements communs a plusieurs
primitives.

» Occaionnellement, un procesaus interne au service lorsguune tadhe devra @re exéautéede
maniére @ncurrente a1 fonctionnement de l'application (par souci defficadté par
exemple).

» Lesprimitives montantes sur_réception_de del'interface ervice-réseau.
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Le langage de programmetion utilisé sera un pseudo-C. N'importe quel autre langage ferait

auss l'affaire. Certaines extensions méritent cependant d'étre détaill ées.

» Un procesaus d'applicaion ou de service peut étre suspendu (attente passve : autrement dit
alocation du processeur a un autre procesaus) jusgqua cequune andition soit remplie (elle
peut I'ére immédiatement). La primitive utilisée sera Attendre(Expression
booléenne)

» |l peut auss étre suspendu jusqua l'expiration d'un time-out. Dans ce c&, la primitive
utilisée sera Attendre()  sans paramétre. La primitive qui arme le temporisateur sera
Armer(délai)

* Nous étendons les expressons booléennes avec les quantificateurs 0 et [1 Ced sera
principalement utili sé lorsque l'indice du quantificateur portera sur un ensemble de sites ou
de messages.

2.3 La couche application

Hypothése n°3 Sauf mention du contraire, nous pposons que I'application est exéautée sur
un site par un unique procesaus. Ced simplifie la gestion du service Si nécessaire, on peut
généraliser la plupart des algorithmes au cas ou l'application et exéautée par plusieurs
procesaus (dont le nombre est connu) en dupliquant la couche service

2.4 Déroulement de I'application

Afin de fixer les idées, nous déaivons linteradion entre les différentes couches lors du
déroulement de I'application. Nous upposons que le systeme d'exploitation est cgpable de
mettre en oeuvre les regles énoncées ci-desus (ce qui est le ca de tous les g/stémes
rédistes).

* Régle n°1 Si le procesaus applicaif exéaute du code de la wmuche gplicaion, toute
réception d'un message donre lieu a un déroutement et a I'exéaution de la primitive
sur_réception_de correspondante. Le traitement applicatif se poursuit ensuite.

* Reégle n°2 Si le procesaus applicatif (ou un procesais de service) exéaute du code de la
couche service I'exéaution de la primitive sur_réception_de suite aune réception de
message et retardée jusqua un bocage du procesaus (par la primitive Attendre ) ou
jusguau retour en couche appli cation.

* Reégle n°3 Le mde des primitives sur_réception_de ne comporte pas dappel a la
primitive Attendre . En effet ce mde et exéauté par le systeme en interruption et ne
correspond aauain processusparticulier.

* Régle n°4 Si le systeme eéaute une primitive sur_réception_de suite a une
réception de message, tout exéaution de sur_réception_de suite a une autre réception
de message est retardéejusgua lafin del'exéaution de la premiere primitive.
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Application
Attendre(E) Fin del'appel
Service ¢ ¢
sur_réception_de sur_réception_de sur_réception_de sur_réception_de
Systéme
arrivéede message arrivéede message arrivéedemessage  arrivéede messge

Figure 1.3 : Un déroulement d'une application sur un ste

La figure 1.3 illustre le déroulement d'une gplicaion sur un site. On rnotera que la prise en
compte des messages requs dépend du niveau dexéaution courant. De plus la réception d'un
message permet de rendre vrai la cndition dun At t endr e qu bloque le procesaus dans la

couche service
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3 Scénario, évaluation et vérification d'algorithmes r épartis

3.1 Scénario d'exécution

Afin dillustrer les algorithmes, nous utiliserons un schéma de représentation connu sous le
nom de chronogamnme (figure 1.3). Dans ce schéma, l'adivité de dague site et représentée
sur un axe temporel (ici horizontal) orienté de gauche adroite. Les transferts de message sont
dénotés par des sgments orientés dont I’ origine d I extrémité sont respedivement asciées a
I'envoi et ala réception de message. Nous noterons de plus le début et la fin d’une primitive
sur un site par des crochets ouvrant et fermant. Une variante possble consiste autiliser les
axes verticaux ou le temps croit du haut versle bas.

ste ( 1 A N

Ste [ ]
L J ) >

Figure 1.3 : Un exemple de chronogramme

3.2 Evaluation

Les mesures usuelles de cmmplexité en agorithmique standard sont la taille de I'espace
occupé par l'agorithme d le temps d'exéaution (ou de maniére éuivalente le nombre
d'instructions exéautées) de l'algorithme.

En agorithmique répartie, sauf cas particulier (comme dans la gestion des tampons), I'espace
nest pas un fadeur déterminant. De méme, on considere que le temps d'exéaution des
primitives est négligeable devant le temps de transit des messages. Ced nous conduit a deux
mesures de complexité pertinentes pour un algorithme réparti.

e Le trafic sur le réseau décompté par le nombre maximum de messages échangés en
fonction du nombre de sites de I'application (le plus $uvent noté n). Une mesure plus
exade tiendrait compte de la taille des messages. Nous ne ferons pas cette distinction
laissnt le soin a I'éudiant de vérifier que dans nos comparaisons entre dgorithmes, les
talll es des messages sont smilaires.

e Le temps dexéaution maximum de l'algorithme en fonction du nombre de sites de
I'applicaion. Comme nos algorithmes sexéautent sur un réseau asynchrone, ce temps peut
sembler difficile a &aluer. L'astuce habituelle mnsiste a onsidérer que le temps de transit
du message le plus lent est de 1 wnité de temps et donc que le temps de transit d'un
message quelconque et compris entre 0 et 1. Le temps d'exéaution du code et égal a 0.
Contrairement & ce quon aurait tendance aimaginer, les exéautions les plus lentes ne
correspondent pas nécessairement au cas ou tous les temps de transit seraient égaux a 1.
Nous n'évoquerons que brievement cette mesure de complexité.

Nous ne nous intéresons quaux ordres de grandeur. Auss lorsgue nous éaivons

g(n)=6(f(n)), ced sgnifie que lorsque n tend vers l'infini le rapport de g sur f reste

compris dans un intervalle fini de valeurs strictement postives.
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3.3 Vérification

La vérificaion des propriétés d'un algorithme réparti est un sujet difficile pour un étudiant de
seaond cycle. Nous déaivons rapidement les problémes arésoudre.

Un agorithme réparti donre lieu a plusieurs exéautions possbles ne serait-ce quen raison
du dBlai aléaoire de transit d'un message. On peut donc considérer comme représentation
formelle du "comportement”, I'ensemble des exéautions posshles. Cette solution simple
n'est pas entierement satisfaisante ca elle masque les branchements entre les diff érentes
exéautions posshles dans un état donné. De maniére dternative, on peut considérer un
arbre d'exécution dont les noeuds ont les états accessbles et les arcs nt les événements
possbles dans cet état.

Les propriétés a vérifier sont généralement de deux natures: des propriétés de slreté qui
sexpriment de la fagn suivante "Dans tout éat de l'algorithme, une asertation est
vérifiée' et des propriétés de vivadté qui sexpriment de fagon plus complexe. En voici
deux exemples "De tout état, on peut (doit) atteindre un état qui vérifie une assertion” ou
encore "Une asgrtion est vérifiéesur unei nfinité d'états de toute exéaution".

La vérificaion peut seffeduer de maniere manuelle en utilisant des tedchniques
élémentaires comme l'induction qui consiste avérifier que la propriété et vérifiée al'état
initial puis que, s ele et vérifiee @ un éat, ele et vérifiéedans tout état qui le suit. De
maniére plus élaborée le vérificaeur peut se faire ader un logiciel daide ala preuve (le
plus uvent basé sur la logique). Enfin, dans le ca de systémes a nombre d'états finis, la
validation peut étre entiérement automatisée par les techniques dites de "modd -chedking".

Nous établirons quelques preuves pour illustrer les méthodes de vérification mais auss pour
montrer quen sappuwant sur des preuves d'un algorithme "abstrait”, on peut construire des
algorithmes "concrets'.
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