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Equipes sur des thèmes proches

Projet LANDE, ] IRISA / INRIA

détection d’intrusions.

Projet Gemo , Futurs:
continuous data streams.

Sécurité en général:
LOGICAL, TANC, POPS (Futurs)

CASSIS, MADYNES (Nancy)

VASY (Rhône-Alpes)

MOSCOVA (Rocquencourt)

MIMOSA, LEMME, OASIS (Sophia)
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Sécurité des systèmes d’information

• Virus, vers, chevaux de troie, buffer overflows, etc.
(attaques système)

• Dénis de service, IP/ARP spoofing, sniffing, etc.
(attaques réseau)

• Attaques sur formulaires http (perl, pgp), insertion SQL,
virus [vers] Internet Explorer/Word, etc.

(attaques applicatives)
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Évolution actuelle

• Systèmes plus vastes.
Sécurité plus difficile à assurer.

• Enjeux plus grands.
Bases de données en ligne [banque, santé, impôts, ...],

commerce électronique, etc.

• Attaques plus complexes (automatisées et distribuées).
Packages tout prêts [via Google]

Attaques nécessitant de nombreuses étapes,

. . . toutes bénignes individuellement

• Nouveaux besoins de détection d’intrusions
Tracking de configs utilisateur

Détection de fraudes

Cartes à puce
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Attaque de démonstration

• Exploitation d’un problème d’héritage de permissions et
de l’appel système ptrace().

. . . l’appel système utilisé par tous les debuggers [bénin!]

. . . même Linux n’est pas sûr (il n’y a pas que Windows)

. . . attaque subtile, fondée sur une race condition dans le noyau

• Plus de détails dans la partie technique!
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Projet Orchids

Débuté en 2003 dans le projet RNTL DICO.

Futurs Journées INRIA-Industrie
Jean Goubault−Larrecq

Julien Olivain – p.8



Orchids: Détection générique

Hôte Réseau Application

Recherche explicite (“misuse”) • • •

Vérification (“anomaly”) • • •

Temps réel (“online”) Différé (“offline”)

• •
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Architecture de la plate-forme Orchids

Rules/Signatures Base

t1 t2 t3 tn

Active waiting thread queue:

Active Automata Paths / Reached States

Core Engine
Event Dispatcher

Optimizer
Virtual Machine

Rule Optimizer

Rule Compiler

signature {
  $var = x;
  match(event);
}

...

Rules Definition

Optimizations

Event Input
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Hiérarchie de modules d’entrée

textfile network sunbsm database ...

snare apache syslog

sendmailsshdPAMgeneric

Polled I/O Real Time I/O

External Event Sources
(Files, Network, Database, Programs, ...)

...

...

Raw Input
Modules

Main Event
Dispatcher

Data Dissection
Modules

sql trigger

sql request

snmp

log file

syslog/snmp−trap

Event Input
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Sources d’entrée d’Orchids

Multi-équipements:

• Audit d’appel systèmes (Raw Snare).

• Évènements/journaux Cisco.

• Journaux système Unix (Syslog).

• Journaux système MS Windows (MS EVT ).

• Informations de supervision d’équipements (SNMP).

• Informations réseau (Linux NetFilter Firewall).

• Autres...
Architecture modulaire...

En cours de développement: BSM.
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Spécification de scénarios d’attaques

• Trois niveaux de langages de spécification de signatures
d’attaque:

- 1) Spécification d’automates;
- 2) Logique temporelle;
- 3) Logique d’intervalles.

• Compilation vers un bytecode efficace.
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Spécification de scénarios d’attaques

• Logique temporelle linéaire élémentaire:
- Relations entre dates;
- Succession;
- Egalité / Proximité;
- Horloges de référence / Propagation d’incertitude.
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Spécification de scénarios d’attaques

• Logique d’intervalles
- Relations entre instances d’évènements proches de

celles d’un langage naturel à la J.Allen

- Permet notamment de gérer les événements
synthétiques.

e2e1 t

e1

e2

t

t

e1

e2

t

t

e1 e2 en

ecomposite

t

t

e1 avant e2 e1 pendant e2 e1 recouvre e2 compose(e1, ..., en)

e2 après e1 e2 contient e1 e2 est recouvert par e1
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Exemple de scénario

rule demo_rule {

state init {

if (((A after B) or (C while D)) before E)

goto warning

}

state warning {

warn("possible attack");

if (F) goto false_positive;

if (G) goto alert;

}

state alert {

alert("attack!!!");

}

[...]

}

init

avertissement

((A apres B) ou (C pendant D)) avant E

fausse_alerte

F

alerte

G
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Exemple de scénario

Relation dans la logique d’intervalles :

((A après B) ou (C pendant D)) avant E
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Exemple de scénario

Relation dans la logique d’intervalles :

((A après B) ou (C pendant D)) avant E

Chronogramme :
AB

C

D E

t

t

t
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Exemple de scénario

Relation dans la logique d’intervalles :

((A après B) ou (C pendant D)) avant E

Chronogramme :
AB

C

D E

t

t

t

Relation dans la logique temporelle élémentaire :

((B- ; B+ ; A- ; A+) ou (D- ; C- ; C+ ; D+)) ; E- ; E+
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Exemple de scénario

Relation dans la logique d’intervalles :

((A après B) ou (C pendant D)) avant E
Chronogramme :

AB

C

D E

t

t

t

Relation dans la logique temporelle élémentaire :

((B- ; B+ ; A- ; A+) ou (D- ; C- ; C+ ; D+)) ; E- ; E+

Automate :
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Attaque de démonstration

• Exploitation d’un problème d’héritage de permissions et
de l’appel système ptrace().

. . . l’appel système utilisé par tous les debuggers [bénin!]

. . . même Linux n’est pas sûr (il n’y a pas que Windows)

. . . attaque subtile, fondée sur une race condition dans le noyau
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L’attaque ptrace (1)

socket(AF_SECURITY, ...)

Programme attaquant

(appel système non implémenté)

Non implémenté

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privilèges noyau)

pas trouvé

échec

errno=ENOSYS
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L’attaque ptrace (2)

socket(AF_SECURITY, ...)

Programme attaquant

(appel système non implémenté)

Non implémenté

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privilèges noyau)
Mise à jour des droits

pid 101 : root, root

pas trouvé

échec

errno=ENOSYS
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L’attaque ptrace (3)

ptrace(PTRACE_ATTACH, 101)

ptrace(PTRACE_ATTACH, 101)

socket(AF_SECURITY, ...)

Programme attaquant

(appel système non implémenté)

Non implémenté

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privilèges noyau)
Mise à jour des droits

pid 101 : root, root

pas trouvé

échec

errno=ENOSYS

errno=ESRCH
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L’attaque ptrace (4)

socket(AF_SECURITY, ...)

Programme attaquant

(appel système non implémenté)

Non implémenté

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privilèges noyau)
Mise à jour des droits

pid 101 : root, root

ptrace(PTRACE_ATTACH, 101)

Insertion du shellcode

exec ("/bin/sh")

Le shellcode
s’exécute
avec les droits
de root

L’attaquant à tous
les droits root.
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Détail de la démonstration

Network Hard Disk Terminal

H
ar

dw
ar

e
Drivers

Kernel

Snare Audit
Kernel moduleK

er
ne

l

Orchids
Snare
Sensor

Main
Orchids
Analyzer

U
se

r
pr

og
ra

m
s
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Résultats de la détection

Automate représentant le scénario:

init ptrace_attach exec_modprobe ptrace_syscall

ptrace_getregs

ptrace_poketext ptrace_detach

États atteints par l’instance de l’alerte:
init

ptrace_attach

exec_modprobe

ptrace_syscall

ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_getregs

ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext

ptrace_detach
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Plate-forme de détection d’intrusions
Orchids

Analyse et corrélation temporelle
d’évènements en temps réel.
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