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La securitéinformatique, un themevaste

Commentassurefa sécuridd'un syseme,d'un réseal?

Cryptographieprotocolescryptographigues

Commenttrestr guelesmayensmis enceuvreassurentinecertaine
sAcurie?

! + + autres.

SAcurisatiordynamique détectiond'intrusions
| uneapprocheoriginalepar

Applications: commercedlectroniquecartesa puce,rédseauxd'entreprise,
tdldcoms(tracking),etc.
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|. Protocolescryptographigues

Besoincroissanensécuriéforte : cartesapuce,sécuridbancaire,
commercadlectroniquerdseauxscuriss. . .

Diversaspects

secret M estsecrefsi aucunintrusne peutdmettreM ;

authenticié: le seulprocessusjui peutfabriquerM estA;

fra’cheur: le messag® a&@fabriguArédcemment;

non-duplication le messag® nepeutetrereau qu'unefois (factures);
non-mMpudiation: A nepeutpasnier avoir dmisM (commandes).

Futurs
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La cryptographie nesuft pas!

Mémeenutilisantdesalgorithmesle chiffrementsparfaits (incassables)l

n'estpassi facilede présererle secrefou I' authen

write {M}
(M} kab

—

A chyrement B
Kab

ticiddesmessages

déchiffrement

read {M} kap

(hypothese : Kab etr
A et B aucun intrus n'y a acces)

Futurs

z

comment le garantir ?
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Ex : Needham-Schoedera clessymetriques

I S:A; B;Nj

I A :fNa;B;Kap; TKap; AOk o OK 4
I B fKap; Alk

LA fNpgk

| B :fNp+ 1ok,

B

read A, B, Na
' hew sym key Kab
write {Na, B, Kab, {Kab, A} } Kbs Kas

read {<Na>, kB>, Kab, M}
write M

read {Kab, A}
new Nb Kbs

write {Nb} Kab

read {Nb} K
write {Nb+1}

read {<Nb+1>} kgp
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Une attaque

C rejoueunvieuxfKabg, A | Kbsg— sufsammentvieux pouravoir
rdussia récurerkKaby.

Kab

/ 0
read { @ Kbs
new Nb
write {Nb}

read {Nb} Kab

0
write {Nb+1}___
read {<Nb+1>}
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Securité desprotocolescryptographiques

Il fautempecher:
le rejeudevieux messageparC
| utilisationde ( aldas)oud'
lesimposturesmerdesparC
I utilisationde , de
etc.

Mais comments'assureiju'aucuneattaguegmémeunenon prévue)ne peut
etreperptude: preu\e + approximationginterp@tationabstraite).

(cf. parexempleJeanGoubault-Larrecg-MPPTA'2000; JFLA2004)
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Modelisation en clausesde Horn (Prolog pur)
1. Les capacitesde l'intrus.

knowqfM gk )
knowq M )

knows([])
knowdM1 :: M)
knowg M 1)
knowq M »)
knowqsuc(M ))
knowg M )

Futurs

knowq M ); knowqK ) (I'intrus saitchiffrer

knows(f M Gk symx )):

knows k(sym X)) ...etdéchifrer [cassymétrique])
(I'intrus saitfabriquer

knowg M 1); knowgM ) toutesleslistesde messagesonnus)

knowgM1 :: M2) (lintrus peutlire lespremiéres

knowgM1 :: M2) etsecondesomposantedechaquepaire)

knowq M ) (I'intrus peutajouter

knowqsuc(M )) etretrancheun)
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2. Lesclausesdu protocole—sessionsourantes(éla Blanchet)

1: A | S:A;B:N; knowq[a; b;na([a;b])])

1.A!1 S: A;B;Na
2.S ! A:fNa;B;Kga;
fKab;AgKbs

OK as

f[Na;B;Kap;
knows f [kab ; A]gk(sym[B :s]) ( knOWQ[A; B:N a])
19(symia; s)))

(kap k(symcur(AB ;N a)))

fNa;B;Kap;
fKap;Adk s  knowgM) ( knowgf [na([a; b]); b; K ap; M Jgk(sym[a:s)) )
OK as akey(Kap) ( knowdf[na([a; b]); b; K ap; M JOk(symia;s]) )

fKan; Adk

fKab,AgK bs

knows(f nb(K ap; A; B)gk ,, ) ( knowd(f [K ap; AlGk(sym[B :5])
f NbgK ab
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4B ! A fNpok

knows(f suc(Np)gk ,, ) ( knows(f Nygx ., )
5:A | B :fNp+ 1gk,

3. Lesclausesdu protocole—lesvieilles sessions

1.A! S: A;B;Na
2.S ! A:fNga;B;Kg;
fKab;AgKbS

OK as

f[Na;B;Kap;
knows  f[kap; AlOksyms:spy  (  Knows([A; B;Na])
19k(sym(a; s)))

(kKap k(symprev(AB ;N a)))
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4. Connaissancesitiales del'intrus

agent(a) agent(b)
agent(s) agent(i)
knowqdX) ( agent(X)
knowg k(pub; X))
knowgk(prv;i))
knowsg k(sym prev (A; B;Ny))) (lescldsdessessions

précddentesontcompromises)
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5. Requetesde securite

knowgq k(symcur (a; b;Nj3)))
I'intrus peut-ilfabriquerK g
telle quefabriquéeparS?
knowg(K ap); a_key(K ap)
... tellequerequeparA?
knows(f suc(nb(K a; A; B)) gk ., ); KNows(K ap)

... tellequereaueparB?
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Ind cidable

[ Protocoles cryptographiques

Modélisation

Programmes Prolog
= clauses de Horn

abstraction

Programmes Prolog restreints
~ automates d'arbres

Futurs

Garantie de s curit
AN

ce de preuve

/\

Absence de preuve
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Ind cidable

[ Protocoles cryptographiques

Modélisation

Programmes Prolog
= clauses de Horn

abstraction

Programmes Prolog restreints
~ automates d'arbres

Futurs

Garantie de s curit
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Ind cidable

arantie de s curit

[ Protocoles cryptographiques

(preuve Coq)
AN

Modélisation

Programmes Prolog
= clauses de Horn

h1l | abstraction

Model checker
himc

Mod le

/\

Prouveur

Programmes Prolog restreints
~ automates d'arbres

hl
} Mod le

Futurs
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Quelquesr ésultatsrecents
Théoriques:

Primitivesde Dif e-Hellman, ou exclusif (KV. MR, JGL, RT, HCL)
Analysedecode”points-td etclausesleHorn (FP MB, JGL)

La véri cation dansun modeletemporigprobabiliste(Las Vegas)se
rdduital'accessibiliddanslesgraphes

... soumispour publication(MB)

Pratiques:

L'outil MoPetla véri cation automatiquelu protocolededistribution
decldengroupelKA.1;

... publication®n 2003(MR, JGL)

L'outil h1 (JGL)

Dédmo:cd “/H1.1/; Jbighl  +all +p +trace +m nspriv.p
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Le protocoledu handshake SSL v2

Client Serveur
- ) client-cipher-list, old-id, Nc
ClientHello: P -
ServerHello: ) cipher-list, cid, {cert} Ke -1
K
ClientMasterKey: (KM} ey _arg, -
N
ServerVerify: - NS} km
id, ...
ClientFinished: d o} km -
id, ...
ServerFinished: | id, .} Kin
Futurs
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SSLv2, un detail d'impl ementation

Client Serveur
ClientHello: client cipher list, old id, Nc )
_ cipher list, cid, {cert} Ke 1 Dans OpenSSL,
ServerHello: < | ceci est un tableau
I_/ dont les bornes
ne sont pas v rifi es...
Km} Kkeylarg, ...
ClientMasterKey: (KM} gy arg -
Nc
ServerVerify: - NS} km
cid, ...
ClientFinished: { i — -
id, ...
ServerFinished: | { ) Kin

Futurs
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Une attaque sur OpenSSL

Lorsquele seneurreit ClientMasterKey il le copiedans:

typedef struct  ssl _session_st
{
int  ssl_version;
unsigned int key arg_length;
unsigned char key arg[SSL _MAX KEY_ARG_LENGTH];
I/l key arg: on va l'exploser!
int master_key length;
unsigned char master_key[SSL _MAX MASTER_KEY_LENGTH];
[.]
struct  ssl session_st *prev,*next;
} SSL_SESSION,;
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struct ssl_session_st
{
int ssl_version;
unsigned int key_arg_length;
unsigned char key_arg([];
int master_key_length;
unsigned char master_keyf[];

[.]

struct ssl_session_st *prev, *next;

Fin de la structure
Taille du bloc pr c dent

Taille du bloc courant
Pointeur vers bloc suivant--—-----ooooooeooo
Pointeur vers bloc pr ¢ dent

si ce bloc est libre
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struct ssl_session_st
{
int ssl_version;
unsigned int key_arg_length;
unsigned char key_arg([];
int master_key _length;
unsigned char master_key(];

[.]

struct ssl_session_st *prev, *next;

vers la GOT

Fin de la structure
Taille du bloc pr c dent

Taille du bloc courant

Pointeur vers bloc suivant: fwd ——
ointeur yers bloc pr ¢ dent bk que ce bloc

l?allrlle au %?oc prc cﬁ)ent \gﬁl libre!

Taille du bloc courant

On fait croire
alalibc
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struct ssl_session_st
{
int ssl_version;
unsigned int key_arg_length;
unsigned char key_arg([]; _
int master_key length; *(fwd+12)=bk
unsigned char master_key(];
[...]

struct ssl_session_st *prev, *next;

vers la GOT

Fin de la structure
Taille du bloc pr c dent

Taille du bloc courant
Pointeur vers bloc suivant - frad —

oipte rg?rs bloc&)r c dent bk
allle du bloc pr c dent verﬁ noére
shellcode

Taille du bloc courant
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Fin del'attaqgue apache/OpenSSL

Pourretrouer 'adressedu shellcodepn sefait retransmettréesinfos
enddbordante champsession_id , etenlaissanie seneurnous
'envoyer (enchiffrd, s'il-vous-plat!) dansle message
ServerFinished

Tout cecinousdit aquellesadressete seneurtravaille.

Onrejouemaintenantineattaguesimilairedansuneseconde
connectiorOpenSSLpourfaire vraimentexécutere shellcodd(i.e., on
seddbrouillepourquefwd =%esp).

Le seneurnoussertalorsunshellapache/nobody viaHTTP

Commentpeut-onseprémunircontrece genred'attaques?
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ll. Detectiond'intrusions par model-checking

(Commendavec Muriel Roger ComputerSecurityFoundationdNorkshopXIV, 2001. Versionlongueen

http://www.Isv.ens- cachan.fr/Publis/RAPPORTS_LSV/rr- Isv- 2001- 3.rr.ps )

|ddesdebase
Détecterdesattaquesiansun chier delog, entempsréel.
Fichierdelog = suited' &@@nements modele de Kripke lindaire
Signatured'attaque= spéci cation = formuledelogiquetemporelle
Trouver lessuitesd' &@nements signature= model-checking
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Securité dessysemesd'inf ormation, envrai

Virus, vers,chevauxdetroie, buffer overflows, etc.

(attaquesys@éme)

Dénisde service,|P/ARP spoofing,sniffing, etc.

(attaquesdseau)

Attaguessurformulaireshttp (perl, pgp),insertionSQL, virus [vers]
InternetExplorer/\\brd, etc.

(attaquespplicatves)
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Evolution actuelle

Sysemesplusvastes.

SAcuridplusdif®cileAassurer

Enjeuxplusgrands.

Basegledonrdesenligne [banque san#é, impdts, .. ],

commercedlectroniqueetc.

Attaquesplus complexes(automatideset distribudes).
Packagegout préts[via Google]
Attaquesnécessitantie nombreusegtapes,

... toutesb@nignesdndividuellement

Nouveauxbesoingde détectiond'intrusions

Trackingde con®gsutilisateur
Détectiondefraudes

Cartesdpuce

Futurs
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Le préesent...etle futur

L'outil ORCHIDS développAparJulienOlivain; -
deweloppe dansle cadredu projetRNTL DICO.

Détectedescorrélationsd' dvdnements
cf. transparentprec@dents;
... trdsef®cacement.

Vaintégrerbiendt les &vdnementsompleces(agmdgas),unelogiquea
intervalles,etl'int égrationde'impr écisionet desdérivesdeshorloges;
.. publicationdvenir, S. DemrietJ. Olivain, 2004.

Démo:cd “/Hack/orchids-demo/
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Projet Orchids

Détutden 2003dansle projetRNTL DICO.
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Orchids: Detectiongenerique

Application

Recherchexplicite (“misuse”)
Vérification (“anomaly”)

Tempsréel (“online”)

Diffdid(“offline”)

Futurs
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Ar chitecture de la plate-forme Orchids

Rules Definition Active Automata Paths / Reached Stg

signature {
$var = x;
match(event);

}

Rule Compiler

. Rule Optimizer
Rules/Signatures Base P

~ @ @
@ @ @ Active waiting thread queue:
RSN : : :
(o)

@~ ? Core Engine
Event Dispatcher
@'@@é <® @ Optimizer
(@ (=)

Virtual Machine

J

Event Input
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Hierarchie de modulesd'entr ee

Event Inm

Data Dissection
Modules

Raw Input
Modules

Main Event
Dispatcher

External Event Sources
(Files, Network, Database, Programs, ...)
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Sourcesd'entr eed'Or chids

Multi- Aquipements:

Audit d'appelsysemegRawSnage).

Evenements/journauisca

JournauxsysemeuUnix (Sysla).
JournauxsysemeMSWndows(MSEVT).
Informationsde supervisiord' &quipement§SNMP.

Informationsrdseay(Linux NetFilter Firewall).

Autres...

Architecturemodulaire...

En coursde ddveloppementBSM.
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Attaque de demonstration

Exploitationd'un problemed'héritagede permissiongt de'appel
sysemeptrace()

... l'appel sysémeutilisdpartouslesdetuggergbdnin!]
... m@dmeLinux n'estpassév (il n'y a pasqueWindows)

... attaquesubtile,fonddesuruneraceconditiondansle noyau
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L'attaqueptrace (1)

Programme attaquant Mode noyau Mode utilisateur

pid = 100

[socket(AF_SECURITY, )| )% Non impl ment

(appel syst me non impl ment) — Recherche

dans les
modules noyau

modprobe

pas trouv

errno=ENOSYS

\
\
\
\
\
\
\
\
\
\
\
\
\
| ivil ges noyau)
\
\
\
\
\
\
\
\
\
\
\
\
|
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L'attaqueptrace (2)

Programme attaquant Mode noyau Mode utilisateur

pid = 100

[socket(AF_SECURITY, )| )% Non impl ment

(appel syst me non impl ment) — Recherche

dans les
modules noyau

Mise a jour des droits

modprobe
(privil ges noyau)

pid 101 : root, root

pas trouv

errno=ENOSYS

Futurs
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L'attaqueptrace (3)

Programme attaquant Mode noyau

pid = 100

(socket(AF_SECURITY, ) )% Non impl ment

(appel syst mg non impl ment ) —» Recherche

I
| dans les
modules noyau

|
(ptrace(PTRACE_ATTACH, 101) ),

Mode utilisateur

pid=101

errnozE\’?‘RCH |

(ptrace(PTRACE_ATTACH, 101) H

Mise a jour des droits
pid 101 : root, root

- - = rivitg

modprobe

2S noyau)

pas trouv

errno=ENOSYS

Futurs
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L'attaqueptrace (4)

Programme attaquant

pid = 100

(socket(AF_SECURITY, ..

)% Non impl ment

(appel syst me non impl ment )

| — Recherche
| dans les

| modules noyau
|
|

(ptrace(PTRACE_ATTACH, 101) H - - = (privikg

Insertion du shellcode ---

Futurs

| Mise a jour des droits

---------------------------- -_—

pid 101 : root, root —

Le shel

Mode noyau Mode utilisateur

pid=101
modprobe

£S noyau)

code

s'exécute

avec le
de root

\

5 droits

/

exec ("/bin/sh")

L'attaquant a tous
les droits root.

Page38



Résultatgdela détection

Automaterepmsentante sadnario:

ptrace_getregs
ptrace_attach ptrace_syscall ptrace_poketext

Iétatsatteintspar l'instancedel'alerte:
(o)
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