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La sécurité informatique, un th �emevaste

Commentassurerla sÂecuritÂed'un syst�eme,d'un rÂeseau?

� Cryptographie,protocolescryptographiques.
Comment̂etresûr quelesmoyensmisenœuvreassurentunecertaine
sÂecuritÂe?
! preuve + interprÂetationabstraite+ autres.

� SÂecurisationdynamique: dÂetectiond'intrusions.
! uneapprocheoriginaleparmodel-checking.

Applications: commerceÂelectronique,cartes�apuce,rÂeseauxd'entreprise,
tÂelÂecoms(tracking),etc.
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I. Protocolescryptographiques

BesoincroissantensÂecuritÂe forte : cartes�apuce,sÂecuritÂebancaire,
commerceÂelectronique,rÂeseauxsÂecurisÂes. . .

Diversaspects:
secret: M estsecretsi aucunintrusnepeutÂemettreM ;
authenticitÂe : le seulprocessusqui peutfabriquerM estA;
frâ�cheur: le messageM a ÂetÂe fabriquÂe rÂecemment;
non-duplication: le messageM nepeutêtrereçu qu'unefois (factures);
non-rÂepudiation: A nepeutpasnieravoir ÂemisM (commandes).
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La cryptographie nesuf�t pas!

Mêmeenutilisantdesalgorithmesdechiffrementsparfaits(incassables),il
n'estpassi faciledeprÂeserver le secretou l' authenticitÂedesmessages:

A B

{M}

chiffrement

déchiffrement

(hypothèse : Kab est une clé secrète entre
 A et B � aucun intrus n'y a accès) comment le garantir ?

write {M}

read {M} Kab

Kab
Kab
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Ex : Needham-Schroeder �a cléssymétriques

1: A � ! S : A; B ; N a

2: S � ! A : f N a ; B ; K ab ; f K ab ; AgK bs gK as

3: A � ! B : f K ab ; AgK bs

4: B � ! A : f N bgK ab

5: A � ! B : f N b + 1gK ab

A B S

read A, B, Na
new sym key Kab

write {Na, B, Kab, {Kab, A}    }

new Na
write A, B, Na

new Nb
read {Kab, A}

write {Nb}

read {<Nb+1>}

read {Nb}

read {<Na>, <B>, Kab, M}
write M

Kbs

Kas

Kas

Kbs

Kab

Kab

Kab
write {Nb+1} Kab
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Uneattaque

C rejoueunvieux f Kab0, A | Kbsg — suf�sammentvieuxpouravoir
rÂeussi�a rÂecupÂererKab0.

Kab0

Kab0Kab0

Kab0

C A B S

new Nb
read {Kab, A}

write {Nb}

read {<Nb+1>}

0

read {Nb}

write {Nb+1}

write {Kab , A}

Kbs

Kab

Kab

Kbs
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Sécurité desprotocolescryptographiques

Il fautemp̂echer:
le rejeudevieuxmessagesparC

! utilisationdenonces(� alÂeas),oud'estampilles.
lesimposturesmenÂeesparC

! utilisationdecerti�cats, declÂespubliques.
etc.

Maiscomments'assurerqu'aucuneattaque(mêmeunenonprÂevue)nepeut
êtreperpÂetuÂee: preuve+ approximations(interprÂetationabstraite).

(cf. parexempleJeanGoubault-Larrecq,FMPPTA'2000; JFLA'2004)
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ModélisationenclausesdeHorn (Prologpur)
1. Lescapacit́esde l'intrus.

knows(f M gK ) ( knows(M ); knows(K ) (l'intrus saitchiffrer

knows(M ) ( knows(f M gk( sym;X ) );

knows(k(sym; X )) . . .et dÂechiffrer [cassymÂetrique])

knows([]) (l'intrus saitfabriquer

knows(M 1 :: M 2) ( knows(M 1); knows(M 2) toutesleslistesdemessagesconnus)

knows(M 1) ( knows(M 1 :: M 2) (l'intrus peutlire lespremiÁeres

knows(M 2) ( knows(M 1 :: M 2) et secondescomposantesdechaquepaire)

knows(suc(M )) ( knows(M ) (l'intrus peutajouter

knows(M ) ( knows(suc(M )) et retrancherun)
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2. Lesclausesdu protocole—sessionscourantes(Áa la Blanchet)

1: A � ! S :A; B ; N a knows([a; b; na([a; b])])

1: A ! S : A; B ; N a

2: S� ! A :f N a ; B ; K ab ;

f K ab ; AgK bs

gK as

knows

�
�

�
�

f [N a ; B ; kab ;

f [kab ; A ]gk( sym;[B ;s])

]gk( sym;[A; s]) )

�
�

�
�

( knows([A; B ; N a ])

( k ab � k( sym;cur ( A;B ;N a )))

2: S � ! A : f N a ; B ; K ab ;

f K ab ; AgK bs

gK as

3: A � ! B :f K ab ; AgK bs

knows(M ) ( knows(f [na([a; b]) ; b; K ab ; M ]gk( sym;[a;s]) )

a key(K ab ) ( knows(f [na([a; b]) ; b; K ab ; M ]gk( sym;[a;s]) )

3: A � ! B :f K ab ; AgK bs

4: B � ! A :f N bgK ab

knows(f nb(K ab ; A; B )gK ab ) ( knows(f [K ab ; A ]gk( sym;[B ;s])
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4: B � ! A :f N bgK ab

5: A � ! B :f N b + 1gK ab

knows(f suc(N b)gK ab ) ( knows(f N bgK ab )

3. Lesclausesdu protocole—lesvieillessessions

1: A ! S : A; B ; N a

2: S� ! A :f N a ; B ; K ab ;

f K ab ; AgK bs

gK as

knows

�
�

�
�

f [N a ; B ; kab ;

f [kab ; A ]gk( sym;[B ;s])

]gk( sym;[A; s]) )

�
�

�
�

( knows([A; B ; N a ])

( k ab � k( sym;prev ( A;B ;N a )))
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4. Connaissancesinitiales de l'intrus

agent (a) agent (b)

agent (s) agent (i )

knows(X ) ( agent (X )

knows(k(pub; X ))

knows(k(prv ; i ))

knows(k(sym; prev (A; B ; Na))) (lesclÂesdessessions

prÂecÂedentessontcompromises)
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5. Requêtesdesécurité

? ( knows(k(sym; cur (a; b; Na)))

l'intrus peut-il fabriquerK ab

tellequefabriquÂeeparS?

? ( knows(K ab); a key(K ab)

. . . tellequereçueparA?

? ( knows(f suc(nb(K ab; A; B ))gK ab ); knows(K ab)

. . . tellequereçueparB ?
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Protocoles cryptographiques

Modélisation

Ind�cidable

D�cidable

Programmes Prolog restreints
       ~ automates d'arbres

Programmes Prolog
  = clauses de Horn

Garantie de s�curit�

Absence de preuve

abstraction

Absence de preuve
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Protocoles cryptographiques

Modélisation

Ind�cidable

D�cidable

Programmes Prolog restreints
       ~ automates d'arbres

Programmes Prolog
  = clauses de Horn

Garantie de s�curit�

Mod�le

abstraction

Mod�le
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Protocoles cryptographiques

Modélisation

Ind�cidable

D�cidable

Programmes Prolog restreints
       ~ automates d'arbres

Programmes Prolog
  = clauses de Horn Mod�le

abstraction

Mod�le

h1

h1

h1mc

Garantie de s�curit�

Prouveur

Model�checker

(preuve Coq)
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Quelquesr ésultatsr écents

ThÂeoriques:

� PrimitivesdeDif�e-Hellman, ouexclusif (KV, MR, JGL,RT, HCL)

� Analysedecode“points-to” et clausesdeHorn (FP, MB, JGL)

� La vÂeri�cation dansunmod�eletemporisÂeprobabiliste(LasVegas)se
rÂeduit �a l'accessibilitÂedanslesgraphes

... soumispourpublication(MB)

Pratiques:

� L'outil MoPet la vÂeri�cation automatiqueduprotocolededistribution
declÂeengroupeIKA.1;

... publication®n 2003(MR, JGL)

� L'outil h1 (JGL)

DÂemo:cd ˜/H1.1/; ./bigh1 +all +p +trace +m nspriv.p
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Le protocoledu handshakeSSLv2

{Nc} Km

Ks -1

Client Serveur

ClientHello:

ServerHello:

client-cipher-list, old-id, Nc

ClientMasterKey:
{Km}    , key_arg, ...Ks

ServerVerify:

ClientFinished:

ServerFinished:

cipher-list, cid, {cert}

{cid, ...}

{id, ...} Km

Km
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SSLv2, un détail d'impl émentation

{Nc} Km

Ks �1

Client Serveur

ClientHello:

ServerHello:

client�cipher�list, old�id, Nc

ClientMasterKey:
{Km}    , key_arg, ...Ks

ServerVerify:

ClientFinished:

ServerFinished:

cipher�list, cid, {cert}

{cid, ...}

{id, ...} Km

Km

Dans OpenSSL,
ceci est un tableau
dont les bornes
ne sont pas v�rifi�es...
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Uneattaquesur OpenSSL

Lorsquele serveurreçoit ClientMasterKey , il le copiedans:

typedef struct ssl_session_st
{
int ssl_version;
unsigned int key_arg_length;
unsigned char key_arg[SSL_MAX_KEY_ARG_LENGTH];

// key_arg: on va l'exploser!
int master_key_length;
unsigned char master_key[SSL_MAX_MASTER_KEY_LENGTH];
[...]
struct ssl_session_st *prev,*next;
} SSL_SESSION;
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struct ssl_session_st
  {
    int ssl_version;

    unsigned char key_arg[];
    int master_key_length;
    unsigned char master_key[];
    [...]
    struct ssl_session_st *prev, *next;
  };

    unsigned int key_arg_length;

...

[...]

Fin de la structure
Taille du bloc pr�c�dent

Pointeur vers bloc suivant
Pointeur vers bloc pr�c�dent

Taille du bloc courant si ce bloc est libre
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Taille du bloc pr�c�dent
Taille du bloc courant

Taille du bloc pr�c�dent
Taille du bloc courant

struct ssl_session_st
  {
    int ssl_version;

    unsigned char key_arg[];
    int master_key_length;
    unsigned char master_key[];
    [...]
    struct ssl_session_st *prev, *next;
  };

    unsigned int key_arg_length;

AAAA
AAAA

AAAA

AAAA
AAAA
AAAA
...

AAAA
AAAA

[...]

Fin de la structure

Pointeur vers bloc suivant
Pointeur vers bloc pr�c�dent

On fait croire0011
0000

0010
0010

bk
fwd

vers la GOT

à la libc
que ce bloc
est libre!
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Taille du bloc pr�c�dent
Taille du bloc courant

Taille du bloc pr�c�dent
Taille du bloc courant

vers notre
shellcode

struct ssl_session_st
  {
    int ssl_version;

    unsigned char key_arg[];
    int master_key_length;
    unsigned char master_key[];
    [...]
    struct ssl_session_st *prev, *next;
  };

    unsigned int key_arg_length;

AAAA
AAAA

AAAA

AAAA
AAAA
AAAA
...

AAAA
AAAA

[...]

Fin de la structure

Pointeur vers bloc suivant
Pointeur vers bloc pr�c�dent

0011
0000

0010
0010

bk
fwd

vers la GOT

Appel à
free()

*(fwd+12)=bk
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Fin de l'attaque apache/OpenSSL

� Pourretrouver l'adressedushellcode,onsefait retransmettrelesinfos
endÂebordantle champsession_id , etenlaissantle serveurnous
l'envoyer (enchiffrÂe,s'il-vous-plâ�t!) dansle message
ServerFinished .

� Tout cecinousdit �aquellesadressesle serveurtravaille.

� On rejouemaintenantuneattaquesimilairedansuneseconde
connectionOpenSSLpourfairevraimentexÂecuterle shellcode(i.e.,on
sedÂebrouillepourquefwd =%esp).

� Le serveurnoussertalorsunshellapache/nobody via HTTP.

� Commentpeut-onseprÂemunircontrecegenred'attaques?

Futurs Page24



II. Détectiond'intrusions par model-checking

(CommencÂeavecMuriel Roger, ComputerSecurityFoundationsWorkshopXIV, 2001.Versionlongueen

http://www.lsv.ens- cachan.fr/Publis/RAPPORTS_LSV/rr- lsv- 2001- 3.rr.ps .)

IdÂeesdebase:
� DÂetecterdesattaquesdansun �chier delog, entempsrÂeel.
� Fichierdelog = suited' ÂevÂenements= mod�eledeKripke linÂeaire.
� Signatured'attaque= spÂeci�cation = formuledelogiquetemporelle.
� Trouver lessuitesd' ÂevÂenements/ signature= model-checking.
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Sécurité dessyst�emesd'inf ormation, envrai

� Virus,vers,chevauxdetroie,buffer overflows,etc.
(attaquessystÁeme)

� DÂenisdeservice,IP/ARPspoofing,sniffing, etc.
(attaquesrÂeseau)

� Attaquessurformulaireshttp (perl,pgp),insertionSQL,virus [vers]
InternetExplorer/Word,etc.

(attaquesapplicatives)
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Évolution actuelle

� Syst�emesplusvastes.
SÂecuritÂeplusdif®cileÁaassurer.

� Enjeuxplusgrands.
BasesdedonnÂeesenligne [banque,santÂe, impÃots,...],

commerceÂelectronique,etc.

� Attaquespluscomplexes(automatisÂeesetdistribuÂees).
PackagestoutprÃets[via Google]

AttaquesnÂecessitantdenombreusesÂetapes,

. . . toutesbÂenignesindividuellement

� NouveauxbesoinsdedÂetectiond'intrusions
Trackingdecon®gsutilisateur

DÂetectiondefraudes

CartesÁapuce
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Le pr ésent...et le futur

� L'outil ORCHIDS, dÂeveloppÂeparJulienOlivain; Julien Olivain

dévelopṕedansle cadreduprojetRNTL DICO.

� DÂetectedescorrÂelationsd' ÂevÂenements
cf. transparentspréćedents;

... trÁesef®cacement.

� Va intÂegrerbient̂ot les ÂevÂenementscomplexes(agrÂegÂes),unelogique�a
intervalles,et l'int Âegrationdel'impr ÂecisionetdesdÂerivesdeshorloges;

... publicationÁavenir, S.Demriet J.Olivain,2004.

DÂemo:cd ˜/Hack/orchids-demo/
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Projet Orchids

DÂebutÂeen2003dansle projetRNTL DICO.
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Orchids: Détectiongénérique

HÃote RÂeseau Application

Rechercheexplicite (“misuse”) � � �

VÂerification(“anomaly”) � � �

TempsrÂeel(“online”) DiffÂerÂe (“offline”)

� �
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Ar chitecturede la plate-forme Orchids

Rules/Signatures Base

t1 t2 t3 tn

Active waiting thread queue:

Active Automata Paths / Reached States

Core Engine
Event Dispatcher

Optimizer
Virtual Machine

Rule Optimizer

Rule Compiler

signature {
  $var = x;
  match(event);
}

...

Rules Definition

Optimizations

Event Input

q10

q12

q11q13

q14

q20

q21

q22

q23

q30

q35

q31

q34q33

q0

q1 q1'

q2 q2'

q3 q3'

q0

q1 q1' q1''

q0

q1

q2 q3
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Hiérarchiedemodulesd'entr ée

textfile network sunbsm database ...

snare apache syslog

sendmailsshdPAMgeneric

Polled I/O Real Time I/O

External Event Sources
(Files, Network, Database, Programs, ...)

...

...

Raw Input
Modules

Main Event
Dispatcher

Data Dissection
Modules

sql trigger

sql request

snmp

log file

syslog/snmp�trap

Event Input
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Sourcesd'entr éed'Or chids

Multi- Âequipements:

� Audit d'appelsyst�emes(RawSnare).

� ÂEv�enements/journauxCisco.

� Journauxsyst�emeUnix (Syslog).

� Journauxsyst�emeMSWindows(MSEVT).

� Informationsdesupervisiond' Âequipements(SNMP).

� InformationsrÂeseau(LinuxNetFilter Firewall).

� Autres...
Architecturemodulaire...

EncoursdedÂeveloppement:BSM.

Futurs Page33



Attaque dedémonstration

� Exploitationd'un probl�emed'hÂeritagedepermissionsetdel'appel
syst�emeptrace() .

. . . l'appel systÁemeutilisÂepartouslesdebuggers[bÂenin!]

. . . mÃemeLinux n'estpassÃur (il n'y apasqueWindows)

. . . attaquesubtile,fondÂeesuruneraceconditiondansle noyau
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L'attaqueptrace (1)

socket(AF_SECURITY, ...)

Programme attaquant

(appel syst�me non impl�ment�)

Non impl�ment�

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privil�ges noyau)

pas trouv�

échec

errno=ENOSYS
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L'attaqueptrace (2)

socket(AF_SECURITY, ...)

Programme attaquant

(appel syst�me non impl�ment�)

Non impl�ment�

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privil�ges noyau)
Mise à jour des droits

pid 101 : root, root

pas trouv�

échec

errno=ENOSYS
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L'attaqueptrace (3)

ptrace(PTRACE_ATTACH, 101)

ptrace(PTRACE_ATTACH, 101)

socket(AF_SECURITY, ...)

Programme attaquant

(appel syst�me non impl�ment�)

Non impl�ment�

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privil�ges noyau)
Mise à jour des droits

pid 101 : root, root

pas trouv�

échec

errno=ENOSYS

errno=ESRCH
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L'attaqueptrace (4)

socket(AF_SECURITY, ...)

Programme attaquant

(appel syst�me non impl�ment�)

Non impl�ment�

pid = 100

Recherche
dans les
modules noyau

modprobe

Mode noyau Mode utilisateur

pid=101

(privil�ges noyau)
Mise à jour des droits

pid 101 : root, root

ptrace(PTRACE_ATTACH, 101)

Insertion du shellcode

exec ("/bin/sh")

Le shellcode
s'exécute
avec les droits
de root

L'attaquant à tous
les droits root.
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RÂesultatsdela dÂetection

AutomatereprÂesentantle scÂenario:

init ptrace_attach exec_modprobe ptrace_syscall

ptrace_getregs

ptrace_poketext ptrace_detach

ÂEtatsatteintsparl'instancedel'alerte:
init

ptrace_attach

exec_modprobe

ptrace_syscall

ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_getregs

ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext ptrace_poketext

ptrace_detach
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détectiond'intrusions

JeanGoubault-Larrecq
http://www.lsv.ens-cachan.fr/˜goubault/

ProjetsRNTL EVA, Prouv́e ACI VERNAM, Psi-Robuste,Rossignol
ACI jeuneschercheurs“Sécurit́e info., protocolescrypto.,etdétectiond'intrusions”.
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