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Deux approches pour analyser les protocoles cryptographiques :

|| Approche formelle | Approche calculatoire
Messages idéalisé (termes) exacte (bitstrings)
Cryptographie idéalisé exacte
. e machine de Turing
Adversair déalisé o
dversaire ! ! PPT arbitraire
Preuves automatisable a la main avec risque d'erreur
Garanties pas claires fortes
de sécurité

Lien entre ces deux approches?

But : Prendre le meilleur des deux approches : avoir des preuves formelles qui
impliquent les garanties plus fortes du modéle calculatoire
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Ce cours

Etude du papier de Martin Abadi et Phillip Rogaway.

Reconciling two views of cryptography
(The computational soundness of formal encryption)

Un des premiers résultat dans ce domaine :
@ adversaire : passif
@ primitives cryptographiques : paire + chiffrement symétrique

@ propriété de sécurité : équivalence
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© Modeéle symbolique
© Modéle calculatoire

© Correction cryptographique : adversaire passif
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Indistinguabilité vs déduction

Dans certaines situations le secret (en tant que dérivabilité) n'est pas adéquat :

Par exemple, soit S = {0,1}
t; =0 =1

L’ensemble des termes déductibles de S U {t;} et S U {t,} est le méme. Pourtant,
intuitivement, t; et t, sont distinguables.

t; = {0}« t, = {1}«

On s'attend a ce que t] et t) soient indistinguables.

S. Delaune (LSV, ENS Cachan) Soundness result 5/ 30



Algébre de termes

Dans la suite nous considérons I'algébre de termes générée par la signature
enc/2, pair/2
ainsi que des constantes dans Bool et Keys ou

Bool = {0,1} Keys = {k, ki, ko, ..., k', k" ...}

De plus nous supposons que le symbole enc ne prend en deuxiéme argument que
des constantes dans Keys. Les termes sont donc générés par la grammaire
suivante :

M, N ::= termes
K K € Keys
0,1 Bool
(M, N) pair
{M}k enc (K € Keys)
On étend également Zpy par les régles o et B
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On utilise le symbole [J pour un chiffré pour lequel 'intrus ne connait pas la clé.
On définit ainsi les patterns

P,.Q:= patterns
K K € Keys
0,1 Bool
(P, Q) pair
{P}k enc (K € Keys)
O
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On utilise le symbole [J pour un chiffré pour lequel 'intrus ne connait pas la clé.
On définit ainsi les patterns

P,.Q:= patterns
K K € Keys
0,1 Bool
(P, Q) pair
{P}k enc (K € Keys)

On définit la fonction p(M, C) qui étant donné un terme M et un ensemble de
clées C (connues par I'intrus) associe a un terme un pattern :

p(K,C) = K K € Keys
p(b,C) = b b € Bool
p({M,N), C) (p(M, C),p(N, C))
({M}K ) = {p( , O}k siKeC
p({M}k,C) = siK¢C
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Patterns (2)

Maintenant on définit le pattern d'un terme par rapport aux clés déductibles de ce
terme
pat(M) = p(M,{K € Keys | M -1, K})

pat((0,1)) =
pat({({0}k,, ({1}k., K1)))
pat(({{Ki}k tks, K3))
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Maintenant on définit le pattern d'un terme par rapport aux clés déductibles de ce
terme
pat(M) = p(M,{K € Keys | M -1, K})

pat((0,1))
pat({({0}k,, ({1}k., K1)))
pat(({{Ki}k tks, K3))

(0,1)
<{0}K17 <|:|7 Kl>>
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Patterns (2)

Maintenant on définit le pattern d'un terme par rapport aux clés déductibles de ce
terme

pat(M) = p(M,{K € Keys | M -1, K})

pat((0,1) = (0,1)
pat({0} ke, (e K1))) = ({0} (O, K1)
pat(({{Ki}k ko Ka)) = ({O}os Ka)
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Equivalence de termes

Définition (Equivalence)

Deux termes M et N sont équivalents, noté M = N ssi pat(M) = pat(N).

Probléme :

Intuitivement, deux clés (aléatoires) sont équivalentes, mais on a que ky # ko.
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Equivalence de termes

Définition (Equivalence)
Deux termes M et N sont équivalents, noté M = N ssi pat(M) = pat(N).

Probléme :
Intuitivement, deux clés (aléatoires) sont équivalentes, mais on a que ky # ko.

Définition (Equivalence a renommage pres)

Deux termes M et N sont équivalents a renommage prés, noté M = N ssi il existe
une bijection o sur Keys telle que M = No.

On a donc que ky = ky et (ky, ko) % (ks, k3) (pas de bijection!)
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Exemples d'équivalences

0
0

{0}k

(K,{0}«)

(K, {({0}k’, 0) } k)
{0}«
{({0,0)(0,0))}«
{0}k, {0} k)
{0}k, {1}k)

0

1
{1}k

(K, {1}k)

(K, {1}k, 0) }x)
{K}x

{0}k

{0}k, {1}k)
{0}k, {1}x)
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© Modéle calculatoire
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Spécificités du modéle calculatoire

Rappel : On se concentre ici sur un modéle d'adversaire passif

@ pas de description du protocole et de son exécution

Dans ce modeéle
@ Les données sont des chaines de bits
@ Les primitives cryptographiques sont des algorithmes polynomiaux
@ L'adversaire est une machine de Turing polynomiale probabiliste arbitraire
°

La sécurité est exprimée en termes de probabilités : “La probabilité avec
laquelle I'adversaire peut obtenir le secret doit étre négligeable”
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Définitions préliminaires

Soit String = {0,1}* I'ensemble de toutes les chaines de bits finies

On distingue dans String les ensembles

@ Plaintext : I'ensemble des chaines de bits représentant les textes clairs
possibles; on distingue un élément particulier noté 0

o Ciphertext : I'ensemble des chaines de bits représentant les chiffrés possibles

@ Key : I'ensemble des chaines de bits représentant les clés possibles
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Définitions préliminaires

Soit String = {0,1}* I'ensemble de toutes les chaines de bits finies

On distingue dans String les ensembles

@ Plaintext : I'ensemble des chaines de bits représentant les textes clairs
possibles; on distingue un élément particulier noté 0

o Ciphertext : I'ensemble des chaines de bits représentant les chiffrés possibles

@ Key : I'ensemble des chaines de bits représentant les clés possibles

On définit également :

@ Coins = {0,1}* : I'ensemble des chaines de bits infinies, intuitivement la
bande d’aléas

@ Parameter = 1* : I'ensemble des chaines de 1 finies, le paramétre de sécurité
(en unaire)
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Schéma de chiffrement

Un schéma de chiffrement [T est un triplet d'algorithmes K, £, D
@ algorithme de génération de clés K : Parameter x Coins — Key
@ algorithme de chiffrement £ : Key x String x Coins — Ciphertext
@ algorithme de déchiffrement D : Key x String — Plaintext

On suppose que ces algorithmes sont calculables en temps polynomial en leur
entrée (sans considérer la taille de I'entrée de I'argument dans Coins)

On utilisera la notation Ex(m, r) et Dy(m, r) pour E(k, m,r) et D(k,m,r)

On omettra parfois Coins dans £ et K pour dénoter la distribution correspondante
ou le support de cette distribution (I'ensemble des chaines de probabilité non nulle)

Pour tout n € Parameter, k € K(n), r € Coins(n) on demande que

m  si m € Plaintext
Di(E(m)) = { 0 si m¢ Plaintext
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Intuitivement, le paramétre de sécurité détermine la longueur des clés
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Schéma de chiffrement

Un schéma de chiffrement [T est un triplet d'algorithmes K, £, D
@ algorithme de génération de clés K : Parameter x Coins — Key
@ algorithme de chiffrement £ : Key x String x Coins — Ciphertext
@ algorithme de déchiffrement D : Key x String — Plaintext

Intuitivement, le paramétre de sécurité détermine la longueur des clés

Le chiffrement est probabiliste
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Indistinguabilité calculatoire

Définition (Fonction négligeable)
Une fonction € : N — R est négligeable si Vn > 0. IN,,. €(n) < n~" pour n > N,

Soit D = {D, } une famille de distributions sur String, une pour chaque
1 € Parameter.
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R ) : L R i -
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Indistinguabilité calculatoire

Définition (Fonction négligeable)
Une fonction € : N — R est négligeable si Vn > 0. IN,,. €(n) < n~" pour n > N,

Soit D = {D, } une famille de distributions sur String, une pour chaque
1 € Parameter.

R i . o R . _
x «— D dénote un tirage aléatoire dans D. Pr[x «<— D : E] dénote la probabilité de
I’événement E sachant que x a été tiré aléatoirement dans D.

Définition (Indistinguabilité)

Soient D = {D, } et D' = {D; } deux familles de distributions. D et D’ sont
indistinguables, noté D ~ D', si pour tout adversaire polynomial probabiliste A la
fonction

Adv™P (1)) = Pr[x B D, : A(n,x) = 1] — Pr[x R Dy : A(n,x) = 1]

est négligeable.

S. Delaune (LSV, ENS Cachan) Soundness result 15 / 30



Sécurité de type-0

Définition (Sécurité de type-0)

Soient N = (K, &, D) un schéma de chiffrement, n € Parameter. On définit
I'avantage d'un adversaire A comme

Advn,(A) = Prik, k' < K(n) : ASOE0O) () = 1]
~Prlk < K(n) : ASOEO ) =1]

Le schéma de chiffrement [1 est sémantiquement siir si pour tout adversaire
probabiliste polynomial A, Advn ,(.A) est une fonction négligeable (en 7).

A© dénote une machine de Turing A (ici I'adversaire) avec accés a un (ou
plusieurs) oracle(s) O (ici des oracles de chiffrement).

. . . R
Ek(+) est un oracle de chiffrement qui prend un argument m et renvoie ¢ «— Ex(m)

Ek(0) est un oracle de chiffrement qui prend un argument m et renvoie

&K Ek(0) (qui est donc indépendant de m)

(9}
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Les cycles de chiffrement

Remarque

Une propriété étrange des schémas de chiffrement sémantiquement siirs :

il existe des schémas de chiffrement sémantiquement siirs qui peuvent &tre cassés

si on donne a I'adversaire un seul chiffrement ¢ <= Ek(k)
On appelle Ex(k) un cycle de chiffrement de taille 1

(Eky (k2), Eky (k1) est un cycle de chiffrement de taille 2 et pose des problémes dans
les preuves de sécurité

v
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© Correction cryptographique : adversaire passif
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Interdire les cycles de clés

Pour obtenir un résultat de correction il faudra interdire les cycles de chiffrement
dans les termes.

Définition (Cycle de chiffrement)

Soient K, K’ € Keys. On dit que K chiffre K’ dans un terme M noté K =y K’ si
{N}k € st(M) et K’ € st(N).

Un terme M est acyclique ssi la relation -5, est acyclique.
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Soient K, K’ € Keys. On dit que K chiffre K’ dans un terme M noté K =y K’ si
{N}k € st(M) et K’ € st(N).

Un terme M est acyclique ssi la relation -5, est acyclique.

o Soit M = ({{Ki}k, }ks,0). =n est défini par K3 = Kz =p Ki. M est donc
acyclique.

S. Delaune (LSV, ENS Cachan) Soundness result 19 / 30



Interdire les cycles de clés

Pour obtenir un résultat de correction il faudra interdire les cycles de chiffrement
dans les termes.
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Soient K, K’ € Keys. On dit que K chiffre K’ dans un terme M noté K =y K’ si
{N}k € st(M) et K’ € st(N).

Un terme M est acyclique ssi la relation -5, est acyclique.

o Soit M = ({{Ki}k, }ks,0). =n est défini par K3 = Kz =p Ki. M est donc
acyclique.
9 Soit M = {K}k. On a que K -y K. M contient un cycle de taille 1.

S. Delaune (LSV, ENS Cachan) Soundness result 19 / 30



Interdire les cycles de clés

Pour obtenir un résultat de correction il faudra interdire les cycles de chiffrement
dans les termes.

Définition (Cycle de chiffrement)

Soient K, K’ € Keys. On dit que K chiffre K’ dans un terme M noté K =y K’ si
{N}k € st(M) et K’ € st(N).

Un terme M est acyclique ssi la relation -5, est acyclique.

o Soit M = ({{Ki}k, }ks,0). =n est défini par K3 = Kz =p Ki. M est donc
acyclique.

9 Soit M = {K}k. On a que K -y K. M contient un cycle de taille 1.

o Soit M = ({Ki}k,, {Ka}k,). On a que K1 =p K> et Ky = Ki. M contient
un cycle de taille 2.
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Implémentation des termes

On donne une implémentation aux termes formels. Soit 1 un schéma de
chiffrement et 7) € Parameter. On associe au terme M une distribution [M], et
donc une famille de distributions [M] ;.

Initialize, (M)
for K € Keys(M) do 7(K) <& K (1)
Convert(M)
if M = K (K € Keys) then return (7(K), “key”)
if M = b (b € Bool) then return (b,"bool”)
if M = (My, My) then return (Convert(My), Convert(M,), “pair”)
if M = {M,} then

x & Convert(My); y £ Erky(x);  return(y, “ciphertext”)
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Implémentation des termes

On donne une implémentation aux termes formels. Soit 1 un schéma de
chiffrement et 7) € Parameter. On associe au terme M une distribution [M], et
donc une famille de distributions [M] ;.

Initialize, (M)
for K € Keys(M) do 7(K) <& K(n)
Convert(M)
if M = K (K € Keys) then return (7(K), “key”)
if M = b (b € Bool) then return (b,"bool”)
if M = (My, My) then return (Convert(My), Convert(M,), “pair”)
if M = {M,} then

x & Convert(My); y £ Erky(x);  return(y, “ciphertext”)

@ on génére toutes les clés de M (noté Keys(M)) en appelant K et on les sauve
dans un tableau 7
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On donne une implémentation aux termes formels. Soit 1 un schéma de
chiffrement et 7) € Parameter. On associe au terme M une distribution [M], et
donc une famille de distributions [M] ;.

Initialize, (M)
for K € Keys(M) do 7(K) <= K (1)
Convert(M)
if M = K (K € Keys) then return (7(K), “key”)
if M = b (b € Bool) then return (b,"bool”)
if M = (My, My) then return (Convert(My), Convert(M,), “pair”)
if M = {M,} then

x & Convert(My); y £ Erky(x);  return(y, “ciphertext”)

@ on génére toutes les clés de M (noté Keys(M)) en appelant K et on les sauve
dans un tableau 7

@ on suppose qu'il existe une implantation des constantes 0 et 1
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Implémentation des termes

On donne une implémentation aux termes formels. Soit 1 un schéma de
chiffrement et 7) € Parameter. On associe au terme M une distribution [M], et
donc une famille de distributions [M] ;.

Initialize, (M)
for K € Keys(M) do 7(K) <= K (1)
Convert(M)
if M = K (K € Keys) then return (7(K), “key”)
if M = b (b € Bool) then return (b,"bool”)
if M = (My, My) then return (Convert(My), Convert(M,), “pair”)
if M = {M,} then

x & Convert(My); y £ Erky(x);  return(y, “ciphertext”)

@ on génére toutes les clés de M (noté Keys(M)) en appelant K et on les sauve
dans un tableau 7

@ on suppose qu'il existe une implantation des constantes 0 et 1
@ pour éviter des ambiguités on utilise des tags
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Equivalence formelle implique I'indistinguabilité

Théoréme (Correction calculatoire de I'équivalence formelle)

Soit M et N deux termes acycliques et I1 un schéma de chiffrement de type-0. Si
M = N alors [M] ~ [N].

Ce théoréme permet d'utiliser des techniques formelles automatisables pour
obtenir des garanties de sécurité dans le modéle calculatoire.
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Preuve : renommage

La premiére étape de la preuve consiste a renommer les clés.

Soit Keys(M) I'ensemble des clés dans M.

recoverable(M) = {K € Keys(M)| M K}
hidden(M) = Keys(M) \ recoverable(M)

Soit 11 =| recoverable(M) | et m =| hidden(M) |.
On renomme les clés dans recoverable(M) vers Jy, ..., J,.

Comme M est acyclique on peut renommer les clés dans hidden(M) vers
Ki,...,Kn tel que K; =p K;j implique i > j.

Une clé “plus profonde” a un indice plus petit
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Preuve : renommage

Soit le terme M (on omet les paires pour la lisibilité)

{0}ke {Kil}k, K2 {0}k; {Ko}ke {KiK3}k, {111}k, O {Ki}ke {Ks}k,

Keys(M) =
recoverable( M)
hidden(M)
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Soit le terme M (on omet les paires pour la lisibilité)

{0}ke {Kil}k, K2 {0}k; {Ko}ke {KiK3}k, {111}k, O {Ki}ke {Ks}k,

KeyS(M) = {K17K2aK37K47K5)K6}
recoverable(M) = {K, Ks}
hidden(M) = {Ki,Ks, K, Ko}

La relation -y (restreint & hidden(M)) est défini par

S. Delaune (LSV, ENS Cachan) Soundness result 23 / 30



Preuve : renommage

Exemple

Soit le terme M (on omet les paires pour la lisibilité)

{0}ke {Kil}k, K2 {0}k; {Ko}ke {KiK3}k, {111}k, O {Ki}ke {Ks}k,

KeyS(M) = {K17K2aK37K47K5)K6}
recoverable(M) = {K, Ks}
hidden(M) = {Ki,Ks, K, Ko}

La relation -y (restreint & hidden(M)) est défini par
Ky =m Ky Ko=m K3 Kg=m Ke Ko =M Ki

On peut renommer
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Preuve : renommage

Exemple

Soit le terme M (on omet les paires pour la lisibilité)

{0}ke {Kil}k, K2 {0}k; {Ko}ke {KiK3}k, {111}k, O {Ki}ke {Ks}k,

KeyS(M) = {K17K2aK37K47K5)K6}
recoverable(M) = {K, Ks}
hidden(M) = {Ki,Ks, K, Ko}

La relation -y (restreint & hidden(M)) est défini par
Ky =m Ky Ko=m K3 Kg=m Ke Ko =M Ki

On peut renommer {Kl — KI, K2 — Jl, K3 — KQ, K4 — K4, K5 — JQ, K(, — K3}
et obtenir M’

{0} {Killk, 1 {0}k, {Ks}ke {KiKa}k, {111}y, O {Ki}tk, {J2} 4
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Preuve : renommage

Comme M = N on a que pat(M) = pat(No) et donc
recoverable(M) = recoverable(No).

Par acyclicité de N on renomme les clés de hidden(N) vers {Ki,...K,} ou
n =| hidden(N) |.

On peut donc construire un renommage o’ tel que N’ = No/, M' = N/,
recoverable(M') = recoverable(N') = {Jy, ..., J,}, hidden(N') = {Ki,... K,} et
Ki =n Kj implique i > j.

Exemple

Soit le terme NV

{11}k, {Ks}k, Ki {Ksti, {Kstks {1}ks {111}k, 0 {00}k, {K3}k,
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Preuve : renommage

Comme M = N on a que pat(M) = pat(No) et donc
recoverable(M) = recoverable(No).

Par acyclicité de N on renomme les clés de hidden(N) vers {Ki,...K,} ou
n =| hidden(N) |.

On peut donc construire un renommage o’ tel que N’ = No/, M' = N/,
recoverable(M') = recoverable(N') = {Jy, ..., J,}, hidden(N') = {Ki,... K,} et
Ki =n Kj implique i > j.

Exemple

Soit le terme NV

{11}k, {Ks}k, Ki {Ksti, {Kstks {1}ks {111}k, 0 {00}k, {K3}k,

On a que recoverable(M) = {Ky, K3}, hidden(M) = {Ka, Ks, Kg}. On renomme
{K]_ — J]_7 K2 — I‘<37 K3 — _127 K5 — I‘(]_7 Kg — Kz} et obtient

{11}k, {h}ks S {2}k {Katks {1}k, {111}, 0 {00}k, {2}
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Preuve : patterns hybrides

Dans cette phase de la preuve on introduit des patterns afin de former une chaine
M =My, ...,My, My = No,Ny,...,N, =N

ol
M; = p(M’, recoverable(M') U {K1,...,Ki}) 0<i<m

et
N; = p(N’, recoverable(N') U {Kq, ..., K;}) 0<i<n

Intuitivement M; respectivement V; est la vue de I'adversaire s'il connaissait les
clés cachées {Ki,..., K;}

On a en effet que My = pattern(M’) = pattern(N") = Ny car M’ = N'.
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Preuve : patterns hybrides (exemple)

My : {0}k, {Kil}k, 51 {0}k, {Ka}m {KiKa}k, {111}, 0 {Ki}k, {2},

Ms: {0}k, g s {0}k ] {111}, 0 {Ki}k; {J2}n
M,: O O 4 {0}k, D | {111}, 0 O {h},
M. O o 4 O O O {11}, 0 O {hl.
Mo: O O x O O O {u1l, 0o O {h},
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Preuve : patterns hybrides (exemple)

M/

Ms: {0}k, {Killk, J1 {0}k, {K3}K4 {KiKao}k, {111}s, 0 {Ki}ks {J2}4
Ms : {0}k, O 5 {0}k 0 {111}, 0 {Ki}k, {J)2}s
My: O O 4 {0} D O {11}, 0 O {h},
M. O o 4 O O O {11}, 0 O {hl.
Mo: O O x O O O {u1l, 0o O {h},
No: O O x O O O {11}, 0 O {h}y,
Ny ;o O O &4 O O (e, {111}, 0 O  {h}s
Np: O O &4 O O {1}k, {111}, 0 {00}k, {Ja}s

Ns: {1}k, {b}k, h {bo}k, (Kol {1}k, {111}, O {00}k, {Jo}s
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Preuve : associer des distributions aux patterns

Comme pour les termes on associera une famille de distributions a chaque pattern
Idée : le symbole [ est implanté par un chiffrement de 0 avec une clé fraiche

On rajoute dans Initialize, (M) la ligne
R
7(Ko) <= K(n)
et dans Convert(M) la ligne

if M =0 then

R
Y — Er(1,)(0)
return(y, “ciphertext™)
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Preuve : par contradiction

On a que
[[M]]n = I[M/]]I'I |[N]]r| = HN/]]I'I
car M et M’ (resp. N et N') ne différent que par un renommage des clés
Notre but est donc de montrer que [M']; =~ [N'];
Par contradiction, nous supposons qu'il existe un adversaire PPT A qui distingue
[MTq et [N]q
R R
Am) = Prly «— [MTq: A(n,y) =1] = Prly — [N']q : A(n,y) =1]

n'est pas négligeable
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Preuve : par contradiction

On a que
Ml = I[M/]]I'I N = HN/]]I'I
car M et M’ (resp. N et N') ne différent que par un renommage des clés

Notre but est donc de montrer que [M']; =~ [N'];

Par contradiction, nous supposons qu'il existe un adversaire PPT A qui distingue
[MTq et [N]q

A(m) = Prly < [MTn s A(n,y) = 1] = Prly < [N s A(n,y) = 1]
n'est pas négligeable

Il exsite i tel que :

M) = Prly & Ml - Aln,y) = 1] = Prly <& [MiZal 0 A(n,y) = 1]

n'est pas négligeable (ou sur N;)
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Un adversaire contre le schéma de chiffrement

A partir de I'adversaire A on définit un adversaire Ay qui essaie de casser le
schéma de chiffrement
algorithm Af-€
for K € Keys(M') do 7(K) £ K(n)
y <& Convert2(M')
b Aln,y)

Convert2(M™*)
if M* = K (K € Keys) then return (7(K), "key"”)
if M* = b (b € Bool) then return (b,"bool”)
if M* = (My, M3) then return (Convert(My), Convert2(My), “pair”)
if M* = {Mj }k then
if K € {J]_,...,JH,K]_,A ..,K,',l} then
x & Convert2(My); y £ Exky(x);  return(y, “ciphertext”)
if K= K; then
x & Convert2(My); y £ f(x); return(y, ciphertext”)
if K€ {Kit1,...,Km} then
y & g(0); return(y,“ciphertext”)
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Un adversaire contre le schéma de chiffrement

Par construction on a que
R i Ek; (+):Ek (-
Priy & [Miln: Alny)=1] = Priki ko < (1) : Aog'” - Oy =1]
R K £ Eko -
Prly £ M aln: A(ny) =1 = Prlko & (n) : Ake@ 5O () — 1]
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Un adversaire contre le schéma de chiffrement

Par construction on a que

Ex; (1),Ekq (-
Pr[yRi IMln: A(my)=1] = Pr[k,-,k]g«’i(n) :ngo'(; O”(n):ll
Prly £ M aln: A(ny) =1 = Prlko & (n) : Ake@ 5O () — 1]

On a donc que :

Advn ,, n'est donc pas une fonction négligeable ce qui contredit |'hypothése de
sécurité sémantique et conclut la preuve.
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