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Motivation
Deux appro
hes pour analyser les proto
oles 
ryptographiques :Appro
he formelle Appro
he 
al
ulatoireMessages idéalisé (termes) exa
te (bitstrings)Cryptographie idéalisé exa
teAdversaire idéalisé ma
hine de TuringPPT arbitrairePreuves automatisable à la main ave
 risque d'erreurGaranties pas 
laires fortesde sé
uritéLien entre 
es deux appro
hes ?But : Prendre le meilleur des deux appro
hes : avoir des preuves formelles quiimpliquent les garanties plus fortes du modèle 
al
ulatoire
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Ce 
ours
Étude du papier de Martín Abadi et Phillip Rogaway.Re
on
iling two views of 
ryptography(The 
omputational soundness of formal en
ryption)
Un des premiers résultat dans 
e domaine :adversaire : passifprimitives 
ryptographiques : paire + 
hi�rement symétriquepropriété de sé
urité : équivalen
e
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Plan
1 Modèle symbolique
2 Modèle 
al
ulatoire
3 Corre
tion 
ryptographique : adversaire passif
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Indistinguabilité vs dédu
tion
Dans 
ertaines situations le se
ret (en tant que dérivabilité) n'est pas adéquat :Par exemple, soit S = {0, 1}t1 = 0 t2 = 1L'ensemble des termes dédu
tibles de S ∪ {t1} et S ∪ {t2} est le même. Pourtant,intuitivement, t1 et t2 sont distinguables.t ′1 = {0}k t ′2 = {1}k
On s'attend à 
e que t ′1 et t ′2 soient indistinguables.
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Algèbre de termesDans la suite nous 
onsidérons l'algèbre de termes générée par la signatureen
/2,pair/2ainsi que des 
onstantes dans Bool et Keys oùBool = {0, 1} Keys = {k , k1, k2, . . . , k ′, k ′′, . . .}De plus nous supposons que le symbole en
 ne prend en deuxième argument quedes 
onstantes dans Keys. Les termes sont don
 générés par la grammairesuivante : M,N ::= termesK K ∈ Keys0, 1 Bool
〈M,N〉 pair
{M}K en
 (K ∈ Keys)On étend également IDY par les règles 0 et 1 .S. Delaune (LSV, ENS Ca
han) Soundness result 6 / 30



PatternsOn utilise le symbole � pour un 
hi�ré pour lequel l'intrus ne 
onnaît pas la 
lé.On dé�nit ainsi les patternsP ,Q ::= patternsK K ∈ Keys0, 1 Bool
〈P ,Q〉 pair
{P}K en
 (K ∈ Keys)
�
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hi�ré pour lequel l'intrus ne 
onnaît pas la 
lé.On dé�nit ainsi les patternsP ,Q ::= patternsK K ∈ Keys0, 1 Bool
〈P ,Q〉 pair
{P}K en
 (K ∈ Keys)
�On dé�nit la fon
tion p(M ,C ) qui étant donné un terme M et un ensemble de
lés C (
onnues par l'intrus) asso
ie à un terme un pattern :p(K ,C) = K K ∈ Keysp(b,C) = b b ∈ Boolp(〈M,N〉,C) = 〈p(M,C ), p(N,C )〉p({M}K ,C) = {p(M ,C )}K si K ∈ Cp({M}K ,C) = � si K 6∈ CS. Delaune (LSV, ENS Ca
han) Soundness result 7 / 30



Patterns (2)
Maintenant on dé�nit le pattern d'un terme par rapport aux 
lés dédu
tibles de 
eterme pat(M) = p(M, {K ∈ Keys | M ⊢IDY K})
Example pat(〈0, 1〉) =pat(〈{0}K1 , 〈{1}K2 ,K1〉〉) =pat(〈{{K1}K2}K3 ,K3〉) =
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Equivalen
e de termes
Dé�nition (Equivalen
e)Deux termes M et N sont équivalents, noté M ≡ N ssi pat(M) = pat(N).
Problème :Intuitivement, deux 
lés (aléatoires) sont équivalentes, mais on a que k1 6≡ k2.
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Problème :Intuitivement, deux 
lés (aléatoires) sont équivalentes, mais on a que k1 6≡ k2.Dé�nition (Equivalen
e à renommage près)Deux termes M et N sont équivalents à renommage près, noté M ∼= N ssi il existeune bije
tion σ sur Keys telle que M ≡ Nσ.On a don
 que k1 ∼= k2 et 〈k1, k2〉 6∼= 〈k3, k3〉 (pas de bije
tion !)
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Exemples d'équivalen
es
Exemple 0 00 1

{0}K {1}K
〈K , {0}K 〉 〈K , {1}K 〉

〈K , {〈{0}K ′ , 0〉}K 〉 〈K , {〈{1}K ′ , 0〉}K 〉
{0}K {K}K

{〈〈0, 0〉〈0, 0〉〉}K {0}K
〈{0}K , {0}K 〉 〈{0}K , {1}K 〉
〈{0}K , {1}K 〉 〈{0}K , {1}K ′〉
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1 Modèle symbolique
2 Modèle 
al
ulatoire
3 Corre
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ryptographique : adversaire passif
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Spé
i�
ités du modèle 
al
ulatoire
Rappel : On se 
on
entre i
i sur un modèle d'adversaire passifpas de des
ription du proto
ole et de son exé
ution
Dans 
e modèleLes données sont des 
haînes de bitsLes primitives 
ryptographiques sont des algorithmes polynomiauxL'adversaire est une ma
hine de Turing polynomiale probabiliste arbitraireLa sé
urité est exprimée en termes de probabilités : �La probabilité ave
laquelle l'adversaire peut obtenir le se
ret doit être négligeable�
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Dé�nitions préliminaires
Soit String = {0, 1}∗ l'ensemble de toutes les 
haînes de bits �niesOn distingue dans String les ensemblesPlaintext : l'ensemble des 
haînes de bits représentant les textes 
lairspossibles ; on distingue un élément parti
ulier noté 0Ciphertext : l'ensemble des 
haînes de bits représentant les 
hi�rés possiblesKey : l'ensemble des 
haînes de bits représentant les 
lés possibles
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ulier noté 0Ciphertext : l'ensemble des 
haînes de bits représentant les 
hi�rés possiblesKey : l'ensemble des 
haînes de bits représentant les 
lés possiblesOn dé�nit également :Coins = {0, 1}ω : l'ensemble des 
haînes de bits in�nies, intuitivement labande d'aléasParameter = 1∗ : l'ensemble des 
haînes de 1 �nies, le paramètre de sé
urité(en unaire)
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S
héma de 
hi�rementUn s
héma de 
hi�rement Π est un triplet d'algorithmes K, E ,Dalgorithme de génération de 
lés K : Parameter× Coins→ Keyalgorithme de 
hi�rement E : Key × String × Coins→ Ciphertextalgorithme de dé
hi�rement D : Key × String→ PlaintextOn suppose que 
es algorithmes sont 
al
ulables en temps polynomial en leurentrée (sans 
onsidérer la taille de l'entrée de l'argument dans Coins)On utilisera la notation Ek(m, r) et Dk(m, r) pour E(k ,m, r) et D(k ,m, r)On omettra parfois Coins dans E et K pour dénoter la distribution 
orrespondanteou le support de 
ette distribution (l'ensemble des 
haînes de probabilité non nulle)Pour tout η ∈ Parameter, k ∈ K(η), r ∈ Coins(η) on demande que
Dk(Ek(m)) =

{ m si m ∈ Plaintext0 si m 6∈ Plaintext
S. Delaune (LSV, ENS Ca
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hi�rement D : Key × String→ PlaintextIntuitivement, le paramètre de sé
urité détermine la longueur des 
lésLe 
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Indistinguabilité 
al
ulatoire
Dé�nition (Fon
tion négligeable)Une fon
tion ǫ : N→ R est négligeable si ∀n > 0. ∃Nn. ǫ(η) ≤ η−n pour η ≥ NnSoit D = {Dη} une famille de distributions sur String, une pour 
haque
η ∈ Parameter.
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haque
η ∈ Parameter.x R
←− D dénote un tirage aléatoire dans D. Pr [x R

←− D : E ] dénote la probabilité del'événement E sa
hant que x a été tiré aléatoirement dans D.
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tion ǫ : N→ R est négligeable si ∀n > 0. ∃Nn. ǫ(η) ≤ η−n pour η ≥ NnSoit D = {Dη} une famille de distributions sur String, une pour 
haque
η ∈ Parameter.x R
←− D dénote un tirage aléatoire dans D. Pr [x R

←− D : E ] dénote la probabilité del'événement E sa
hant que x a été tiré aléatoirement dans D.Dé�nition (Indistinguabilité)Soient D = {Dη} et D ′ = {D ′
η
} deux familles de distributions. D et D ′ sontindistinguables, noté D ≈ D ′, si pour tout adversaire polynomial probabiliste A lafon
tionAdv IND(η) = Pr [x R

←− Dη : A(η, x) = 1]− Pr [x R
←− D ′

η
: A(η, x) = 1]est négligeable.S. Delaune (LSV, ENS Ca
han) Soundness result 15 / 30



Sé
urité de type-0
Dé�nition (Sé
urité de type-0)Soient Π = (K, E ,D) un s
héma de 
hi�rement, η ∈ Parameter. On dé�nitl'avantage d'un adversaire A 
ommeAdvΠ,η(A) = Pr [k , k ′ R

←− K(η) : AEk (·),Ek′ (·)(η) = 1]
−Pr [k R

←− K(η) : AEk(0),Ek (0)(η) = 1]Le s
héma de 
hi�rement Π est sémantiquement sûr si pour tout adversaireprobabiliste polynomial A, AdvΠ,η(A) est une fon
tion négligeable (en η).
AO dénote une ma
hine de Turing A (i
i l'adversaire) ave
 a

ès à un (ouplusieurs) ora
le(s) O (i
i des ora
les de 
hi�rement).
Ek(·) est un ora
le de 
hi�rement qui prend un argument m et renvoie 
 R

←− Ek(m)

Ek(0) est un ora
le de 
hi�rement qui prend un argument m et renvoie
 R
←− Ek(0) (qui est don
 indépendant de m)S. Delaune (LSV, ENS Ca
han) Soundness result 16 / 30



Les 
y
les de 
hi�rement
RemarqueUne propriété étrange des s
hémas de 
hi�rement sémantiquement sûrs :il existe des s
hémas de 
hi�rement sémantiquement sûrs qui peuvent être 
asséssi on donne à l'adversaire un seul 
hi�rement 
 R

←− Ek(k)On appelle Ek(k) un 
y
le de 
hi�rement de taille 1
(Ek1(k2), Ek2(k1) est un 
y
le de 
hi�rement de taille 2 et pose des problèmes dansles preuves de sé
urité
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Plan

1 Modèle symbolique
2 Modèle 
al
ulatoire
3 Corre
tion 
ryptographique : adversaire passif
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Interdire les 
y
les de 
lés
Pour obtenir un résultat de 
orre
tion il faudra interdire les 
y
les de 
hi�rementdans les termes.Dé�nition (Cy
le de 
hi�rement)Soient K ,K ′ ∈ Keys. On dit que K 
hi�re K ′ dans un terme M noté K ≻M K ′ si
{N}K ∈ st(M) et K ′ ∈ st(N).Un terme M est a
y
lique ssi la relation ≻M est a
y
lique.Exemples

S. Delaune (LSV, ENS Ca
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a
y
lique.Soit M = {K}K . On a que K ≻M K . M 
ontient un 
y
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y
le de taille 2.
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Implémentation des termesOn donne une implémentation aux termes formels. Soit Π un s
héma de
hi�rement et η ∈ Parameter. On asso
ie au terme M une distribution [[M]]Π,η
etdon
 une famille de distributions [[M]]Π.Initializeη(M)for K ∈ Keys(M) do τ (K )

R
←− K(η)Convert(M)if M = K (K ∈ Keys) then return (τ (K ), �key�)if M = b (b ∈ Bool) then return (b,�bool�)if M = 〈M1,M2〉 then return (Convert(M1),Convert(M2), �pair�)if M = {M1}K thenx R

←− Convert(M1); y R
←− Eτ(K)(x); return(y , �
iphertext�)
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Implémentation des termesOn donne une implémentation aux termes formels. Soit Π un s
héma de
hi�rement et η ∈ Parameter. On asso
ie au terme M une distribution [[M]]Π,η
etdon
 une famille de distributions [[M]]Π.Initializeη(M)for K ∈ Keys(M) do τ (K )

R
←− K(η)Convert(M)if M = K (K ∈ Keys) then return (τ (K ), �key�)if M = b (b ∈ Bool) then return (b,�bool�)if M = 〈M1,M2〉 then return (Convert(M1),Convert(M2), �pair�)if M = {M1}K thenx R

←− Convert(M1); y R
←− Eτ(K)(x); return(y , �
iphertext�)on génère toutes les 
lés de M (noté Keys(M)) en appelant K et on les sauvedans un tableau τon suppose qu'il existe une implantation des 
onstantes 0 et 1pour éviter des ambiguités on utilise des tagsS. Delaune (LSV, ENS Ca
han) Soundness result 20 / 30



Équivalen
e formelle implique l'indistinguabilité

Théorème (Corre
tion 
al
ulatoire de l'équivalen
e formelle)Soit M et N deux termes a
y
liques et Π un s
héma de 
hi�rement de type-0. SiM ∼= N alors [[M]] ≈ [[N]].Ce théorème permet d'utiliser des te
hniques formelles automatisables pourobtenir des garanties de sé
urité dans le modèle 
al
ulatoire.
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Preuve : renommage
La première étape de la preuve 
onsiste à renommer les 
lés.Soit Keys(M) l'ensemble des 
lés dans M.re
overable(M) = {K ∈ Keys(M) | M ⊢ K}hidden(M) = Keys(M) \ re
overable(M)

Soit µ =| re
overable(M) | et m =| hidden(M) |.On renomme les 
lés dans re
overable(M) vers J1, . . . , Jµ.Comme M est a
y
lique on peut renommer les 
lés dans hidden(M) versK1, . . . ,Km tel que Ki ≻M Kj implique i > j .Une 
lé �plus profonde� a un indi
e plus petit
S. Delaune (LSV, ENS Ca
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Preuve : renommage
ExempleSoit le terme M (on omet les paires pour la lisibilité)

{0}K6 {K11}K4 K2 {0}K3 {K6}K4 {K1K3}K4 {111}K5 0 {K1}K6 {K5}K2Keys(M) =re
overable(M) =hidden(M) =

S. Delaune (LSV, ENS Ca
han) Soundness result 23 / 30



Preuve : renommage
ExempleSoit le terme M (on omet les paires pour la lisibilité)

{0}K6 {K11}K4 K2 {0}K3 {K6}K4 {K1K3}K4 {111}K5 0 {K1}K6 {K5}K2Keys(M) = {K1,K2,K3,K4,K5,K6}re
overable(M) = {K2,K5}hidden(M) = {K1,K3,K4,K6}La relation ≻M (restreint à hidden(M)) est dé�ni par

S. Delaune (LSV, ENS Ca
han) Soundness result 23 / 30



Preuve : renommage
ExempleSoit le terme M (on omet les paires pour la lisibilité)

{0}K6 {K11}K4 K2 {0}K3 {K6}K4 {K1K3}K4 {111}K5 0 {K1}K6 {K5}K2Keys(M) = {K1,K2,K3,K4,K5,K6}re
overable(M) = {K2,K5}hidden(M) = {K1,K3,K4,K6}La relation ≻M (restreint à hidden(M)) est dé�ni parK4 ≻M K1 K4 ≻M K3 K4 ≻M K6 K6 ≻M K1On peut renommer
S. Delaune (LSV, ENS Ca
han) Soundness result 23 / 30



Preuve : renommage
ExempleSoit le terme M (on omet les paires pour la lisibilité)

{0}K6 {K11}K4 K2 {0}K3 {K6}K4 {K1K3}K4 {111}K5 0 {K1}K6 {K5}K2Keys(M) = {K1,K2,K3,K4,K5,K6}re
overable(M) = {K2,K5}hidden(M) = {K1,K3,K4,K6}La relation ≻M (restreint à hidden(M)) est dé�ni parK4 ≻M K1 K4 ≻M K3 K4 ≻M K6 K6 ≻M K1On peut renommer {K1 → K1,K2 → J1,K3 → K2,K4 → K4,K5 → J2,K6 → K3}et obtenir M ′

{0}K3 {K11}K4 J1 {0}K2 {K3}K4 {K1K2}K4 {111}J2 0 {K1}K3 {J2}J1
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Preuve : renommageComme M ∼= N on a que pat(M) = pat(Nσ) et don
re
overable(M) = re
overable(Nσ).Par a
y
li
ité de N on renomme les 
lés de hidden(N) vers {K1, . . .Kn} oùn =| hidden(N) |.On peut don
 
onstruire un renommage σ′ tel que N ′ = Nσ′, M ′ ≡ N ′,re
overable(M ′) = re
overable(N ′) = {J1, . . . , Jµ}, hidden(N ′) = {K1, . . .Kn} etKi ≻N Kj implique i > j .ExempleSoit le terme N
{11}K2 {K3}K2 K1 {K3}K2 {K8}K2 {1}K5 {111}K3 0 {00}K8 {K3}K1
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Preuve : renommageComme M ∼= N on a que pat(M) = pat(Nσ) et don
re
overable(M) = re
overable(Nσ).Par a
y
li
ité de N on renomme les 
lés de hidden(N) vers {K1, . . .Kn} oùn =| hidden(N) |.On peut don
 
onstruire un renommage σ′ tel que N ′ = Nσ′, M ′ ≡ N ′,re
overable(M ′) = re
overable(N ′) = {J1, . . . , Jµ}, hidden(N ′) = {K1, . . .Kn} etKi ≻N Kj implique i > j .ExempleSoit le terme N
{11}K2 {K3}K2 K1 {K3}K2 {K8}K2 {1}K5 {111}K3 0 {00}K8 {K3}K1On a que re
overable(M) = {K1,K3}, hidden(M) = {K2,K5,K8}. On renomme

{K1 → J1,K2 → K3,K3 → J2,K5 → K1,K8 → K2} et obtient N ′

{11}K3 {J2}K3 J1 {J2}K3 {K2}K3 {1}K1 {111}J2 0 {00}K2 {J2}J1
S. Delaune (LSV, ENS Ca
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Preuve : patterns hybrides
Dans 
ette phase de la preuve on introduit des patterns a�n de former une 
haîneM ′ = Mm, . . . ,M1,M0 = N0,N1, . . . ,Nn = N ′où Mi = p(M ′, re
overable(M ′) ∪ {K1, . . . ,Ki}) 0 ≤ i ≤ met Ni = p(N ′, re
overable(N ′) ∪ {K1, . . . ,Ki}) 0 ≤ i ≤ n
Intuitivement Mi respe
tivement Ni est la vue de l'adversaire s'il 
onnaissait les
lés 
a
hées {K1, . . . ,Ki}On a en e�et que M0 = pattern(M ′) = pattern(N ′) = N0 
ar M ′ ≡ N ′.
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Preuve : patterns hybrides (exemple)
ExempleM ′

=M4 : {0}K3 {K11}K4 J1 {0}K2 {K3}K4 {K1K2}K4 {111}J2 0 {K1}K3 {J2}J1M3 : {0}K3 � J1 {0}K2 � � {111}J2 0 {K1}K3 {J2}J1M2 : � � J1 {0}K2 � � {111}J2 0 � {J2}J1M1 : � � J1 � � � {111}J2 0 � {J2}J1M0 : � � J1 � � � {111}J2 0 � {J2}J1
=
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=M4 : {0}K3 {K11}K4 J1 {0}K2 {K3}K4 {K1K2}K4 {111}J2 0 {K1}K3 {J2}J1M3 : {0}K3 � J1 {0}K2 � � {111}J2 0 {K1}K3 {J2}J1M2 : � � J1 {0}K2 � � {111}J2 0 � {J2}J1M1 : � � J1 � � � {111}J2 0 � {J2}J1M0 : � � J1 � � � {111}J2 0 � {J2}J1
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=N ′

S. Delaune (LSV, ENS Ca
han) Soundness result 26 / 30



Preuve : asso
ier des distributions aux patterns
Comme pour les termes on asso
iera une famille de distributions à 
haque patternIdée : le symbole � est implanté par un 
hi�rement de 0 ave
 une 
lé fraî
heOn rajoute dans Initializeη(M) la ligne

τ (K0) R
←− K(η)et dans Convert(M) la ligneif M = � theny R

←− Eτ(K0)(0)return(y , �
iphertext�)
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Preuve : par 
ontradi
tion
On a que

[[M]]Π = [[M ′]]Π [[N]]Π = [[N ′]]Π
ar M et M ′ (resp. N et N ′) ne di�èrent que par un renommage des 
lésNotre but est don
 de montrer que [[M ′]]Π ≈ [[N ′]]ΠPar 
ontradi
tion, nous supposons qu'il existe un adversaire PPT A qui distingue
[[M ′]]Π et [[N ′]]Π

λ(η) = Pr [y R
←− [[M ′]]Π : A(η, y) = 1]− Pr [y R

←− [[N ′]]Π : A(η, y) = 1]n'est pas négligeable
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ar M et M ′ (resp. N et N ′) ne di�èrent que par un renommage des 
lésNotre but est don
 de montrer que [[M ′]]Π ≈ [[N ′]]ΠPar 
ontradi
tion, nous supposons qu'il existe un adversaire PPT A qui distingue
[[M ′]]Π et [[N ′]]Π

λ(η) = Pr [y R
←− [[M ′]]Π : A(η, y) = 1]− Pr [y R

←− [[N ′]]Π : A(η, y) = 1]n'est pas négligeableIl exsite i tel que :
λ(η) = Pr [y R

←− [[Mi ]]Π : A(η, y) = 1]− Pr [y R
←− [[Mi−1]]Π : A(η, y) = 1]n'est pas négligeable (ou sur Ni)S. Delaune (LSV, ENS Ca
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Un adversaire 
ontre le s
héma de 
hi�rementÀ partir de l'adversaire A on dé�nit un adversaire A0 qui essaie de 
asser les
héma de 
hi�rementalgorithm Af ,g0for K ∈ Keys(M ′) do τ(K )
R
←− K(η)y R

←− Convert2(M ′)b R
←− A(η, y)Convert2(M∗)if M∗ = K (K ∈ Keys) then return (τ(K ), �key�)if M∗ = b (b ∈ Bool) then return (b,�bool�)if M∗ = 〈M∗1 ,M∗2 〉 then return (Convert(M∗1 ),Convert2(M∗2 ), �pair�)if M∗ = {M∗1 }K thenif K ∈ {J1, . . . , Jµ,K1, . . . ,Ki−1} thenx R

←− Convert2(M∗1 ); y R
←− Eτ(K)(x); return(y , �
iphertext�)if K = Ki thenx R

←− Convert2(M∗1 ); y R
←− f (x); return(y , �
iphertext�)if K ∈ {Ki+1, . . . ,Km} theny R

←− g(0); return(y , �
iphertext�)S. Delaune (LSV, ENS Ca
han) Soundness result 29 / 30



Un adversaire 
ontre le s
héma de 
hi�rement
Par 
onstru
tion on a quePr [y R

←− [[Mi ]]Π : A(η, y) = 1] = Pr [ki , k0 K
←− (η) : A

EKi (·),EK0 (·)0 (η) = 1]Pr [y R
←− [[Mi−1]]Π : A(η, y) = 1] = Pr [k0 K

←− (η) : A
EKo (0),EK0 (0)0 (η) = 1]
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Un adversaire 
ontre le s
héma de 
hi�rement
Par 
onstru
tion on a quePr [y R

←− [[Mi ]]Π : A(η, y) = 1] = Pr [ki , k0 K
←− (η) : A

EKi (·),EK0 (·)0 (η) = 1]Pr [y R
←− [[Mi−1]]Π : A(η, y) = 1] = Pr [k0 K

←− (η) : A
EKo (0),EK0 (0)0 (η) = 1]

On a don
 que :AdvΠ,η n'est don
 pas une fon
tion négligeable 
e qui 
ontredit l'hypothèse desé
urité sémantique et 
on
lut la preuve.
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