
MPRI � Cours 2-30-1 Feuille Exer
i
esAnnée 2008-2009 Re
on
iling two views of 
ryptography
Exer
i
e 1 Équivalen
e à renommage prèsOn 
onsidère la fon
tion pattern suivante :

p(K, C) = K K ∈ Keys

p(b, C) = b b ∈ Bool

p(〈M, N〉, C) = 〈p(M, C), p(N, C)〉
p({M}K , C) = {p(M, C)}K si K ∈ C

p({M}K , C) = {�}K si K 6∈ COn dé�nit ensuite la notion d'équivalen
e et d'équivalen
e a renommage près 
omme vu en 
ours.Dire pour 
ha
un des 
ouples de termes (T1, T2) suivants, si T1 et T2 sont équivalents à renommageprès (selon 
ette nouvelle dé�nition).
T1 T2

0 0

0 1

{0}K {1}K

〈K, {0}K〉 〈K, {1}K〉

〈K, {〈{0}K′ ,0〉}K〉 〈K, {〈{1}K′ ,0〉}K〉

{0}K {K}K

{〈〈0,0〉〈0,0〉〉}K {0}K

〈{0}K , {0}K〉 〈{0}K , {1}K〉

〈{0}K , {1}K〉 〈{0}K , {1}K′〉

Exer
i
e 2 Cy
le de 
lefsLes 
y
les de 
lefs posent des problèmes dans les résultats de type � soundness �. Considérons uns
héma de 
hi�rement Π = (K, E ,D) sémantiquement sûr, i.e. de type-0. Construire un shéma de
hi�rement Π′ = (K′, E ′,D′) de type-0 tel que :
[[{k}k]]Π,η 6≈ [[{0|k|}k]]Π,η

Exer
i
e 3 Exer
i
e posé à l'examen de l'an dernier
1. Soient les termes T1 = 〈{K1}K3

, {K2}K3
〉 et T2 = 〈{0}K1

, {K2}K3
〉. Quels sont les patternsde T1 et T2. Est-
e que 
es deux termes sont formellement indistinguables ?



2. La preuve de 
orre
tion 
ryptographique en présen
e d'un attaquant passif vue au 
ourssuppose la dé�nition de sé
urité d'un s
héma de 
hi�rement suivante.Un s
héma de 
hi�rement Π = (K, E ,D) est sémantiquement sûr si pour toute ma
hine deTuring probabiliste polynomiale A l'avantage
AdvΠ,η(A) = Pr[k, k′ R

←− K(η) : AEk(·),E
k′

(·)(η) = 1]− Pr[k
R
←− K(η) : AEk(0),Ek(0)(η) = 1]est une fon
tion négligeable en η.Nous redé�nissons la sé
urité ave
 la fon
tion d'avantage suivante :

AdvΠ,η(A) = Pr[k
R
←− K(η) : AEk(·)(η) = 1]− Pr[k

R
←− K(η) : AEk(0)(η) = 1]Expliquez pourquoi 
ette dé�nition est plus faible et pourquoi le résultat de 
orre
tion vu au
ours n'est plus 
orre
te. Vous pouvez baser votre expli
ation sur l'exemple des termes T1 et

T2 
i-dessus.


