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Reconciling two views of cryptography

Exercice 1 Equivalence a renommage prés
On considére la fonction pattern suivante :

p(K,C) = K K € Keys
p(b,C) = b b € Bool
p((M,N),C) = (p(M,C),p(N,C))
p(IM}x,C) = {p(M,C)}x SKeC
p({M},C) = {Dix K ¢ C

On définit ensuite la notion d’équivalence et d’équivalence a renommage prés comme vu en cours.
Dire pour chacun des couples de termes (77, 7%) suivants, si 77 et 75 sont équivalents a renommage
prés (selon cette nouvelle définition).
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Exercice 2 Cycle de clefs

Les cycles de clefs posent des problémes dans les résultats de type « soundness ». Considérons un
schéma de chiffrement II = (K, £, D) sémantiquement sir, i.e. de type-0. Construire un shéma de
chiffrement IT" = (K', &', D’) de type-0 tel que :

[{F el # O},

Exercice 3 Exercice posé a I’examen de ’an dernier

1. Soient les termes Th = ({K1}k,, {K2}tks) et To = ({0}x,, {K2}k,). Quels sont les patterns
de T et Ts. Est-ce que ces deux termes sont formellement indistinguables ?



2. La preuve de correction cryptographique en présence d’un attaquant passif vue au cours
suppose la définition de sécurité d’un schéma de chiffrement suivante.

Un schéma de chiffrement 11 = (K, E, D) est sémantiquement sir si pour toute machine de
Turing probabiliste polynomiale A ’avantage

Advp(A) = Prik, K & K(n) : AAOEO () = 1) — Prik <& K(n) : ASOEO) (1) = 1

est une fonction négligeable en 7.

Nous redéfinissons la sécurité avec la fonction d’avantage suivante :
Ador(A) = Prik < K(n) = A% () = 1] = Prik & K(n) - A+ () = 1]

Expliquez pourquoi cette définition est plus faible et pourquoi le résultat de correction vu au
cours n’est plus correcte. Vous pouvez baser votre explication sur 'exemple des termes 77 et
T5 ci-dessus.



