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i
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Exer
i
e 1On 
onsidère le proto
ole suivant :

A → B : {{K}pub(B), A}pub(B)

B → A : {{K}pub(A), B}pub(A)Le but de 
e proto
ole est que les agents A et B établissent une 
lef de session. Celle-
i doitrester se
rète entre A et B. Pour 
ela, A envoie à B une nouvelle 
lef de session K en utilisant du
hi�rement asymétrique et la 
lef publique de B. L'agent B répond à A pour lui signaler qu'il abien ré
eptionné 
ette nouvelle 
lef K. À partir de là, on peut imaginer que les agents A et B utilise
ette 
lef K et le 
hi�rement symétrique pour 
ommuniquer.Montrer que 
e proto
ole peut-être attaqué.Exer
i
e 2 (plus di�
ile)On 
onsidère une variante du proto
ole de Needham-S
hroeder. Ce proto
ole est le suivant :
A → B : {A, Na}pub(B)

B → A : {Na, Nb, B}pub(A)

A → B : {Nb}pub(B)1. Véri�er que l'attaque � man-in-the-middle � pré
édent n'existe plus.2. Montrer qu'il existe à nouveau une attaque sur Nb.Indi
ation : attaque par 
onfusion de type3. Cette attaque vous semble-t-elle réaliste ?D'autres exemples sont disponibles à l'adresse http ://www.lsv.ens-
a
han.fr/spore/table.html.Exer
i
e 3Dire si les 
ouples de termes suivants sont uni�ables. Si oui, donner un uni�
ateur.1. 〈x, b〉 et 〈a, y〉,2. {x}pub(a) et {b}pub(x),3. 〈x, y〉 et 〈h(y), a〉,4. z et 〈x, y〉.Exer
i
e 4On 
onsidère le système d'inféren
e suivant :
T ⊢ u T ⊢ v

T ⊢ 〈u, v〉

T ⊢ u T ⊢ v

T ⊢ {u}v

T ⊢ 〈u, v〉

T ⊢ u

T ⊢ 〈u, v〉

T ⊢ v

T ⊢ {u}v T ⊢ v

T ⊢ uSoit T = {{s}〈k1,k2〉, {k1}k3
, k3, k2}.1. Énumérer les sous-termes de T .



2. Le terme s est dédu
tible de T . Donner une dérivation.3. Parmi les sous-termes de T quels sont les sous-termes dédu
tibles ?4. Donner un terme dédu
tible qui n'est pas un sous-terme.Exer
i
e 5 (plus di�
ile)On 
onsidère le système d'inféren
e de l'exer
i
e pré
édent. Pour dé
ider si un terme s est dédu
tibleà partir d'un ensemble de termes T , on propose l'algorithme suivant :Algorithme :1. appliquer le plus possible les règles de proje
tion et de dé
hi�rement,2. essayer de 
onstruire s en appliquant les règles de synthèse : appli
ation du 
hi�rement et dela paire.1. Montrer que 
et algorithme termine.2. Montrer que l'algorithme est 
orre
t, i.e. si l'algorithme arrive à 
onstruire s alors s est dé-du
tible à partir de T .3. L'algorithme n'est pas 
omplet. Il se peut que le terme s soit dédu
tible et que l'algorithmene réussisse pas à 
onstruire s. Trouver un exemple illustrant 
ette situation.4. Quelle hypothèse faudrait-il ajouter pour avoir un algorithme 
omplet ?5. Montrer la 
omplétude de l'algorithme sous 
ette hypothèse.Exer
i
e 6On 
onsidère le système d'inféren
e suivant permettant de modéliser le 
hi�rement asymétrique.
T ⊢ u T ⊢ v

T ⊢ {u}v

T ⊢ {u}pub(v) T ⊢ prv(v)

T ⊢ u

T ⊢ u

T ⊢ pub(u)1. Ce système est-il lo
al ? Si oui, montrez-le. Si non, donnez une dérivation montrant qu'il nel'est pas.Exer
i
e 7 (plus di�
ile)On 
onsidère le système d'inféren
e suivant permettant de modéliser la signature.
T ⊢ u T ⊢ prv(v)

T ⊢ sign(u, prv(v))

T ⊢ sign(u, prv(v)) T ⊢ pub(v)

T ⊢ u

T ⊢ u

T ⊢ pub(u)1. Ce système n'est pas lo
al pour la notion de sous-terme utilisé en 
ours. Donnez un 
ontre-exemple.2. Montrer que le problème de dédu
tion est quand même dé
idable.On utilisera la te
hnique vu en 
ours en utilisant une notion de sous-terme étendue.


