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Présentation générale du domaine. Pour transmettre un message entre deux points du
réseau, les données sont transmises de nœuds voisins en nœuds voisins. Les protocoles de
routage ont comme objectif d’établir une « route », c’est-à-dire un chemin entre deux points
du réseau tel que chaque arête du chemin relie des nœuds voisins. La première étape d’une
attaque consiste souvent à faire accepter à un nœud honnête des routes malhonnêtes qui,
soit empêchent le nœud de communiquer avec une partie de ses correspondants, soit forcent
les communications à passer par un nœud contrôlé par l’attaquant. Pour contrer ce type d’at-
taque, plusieurs protocoles de routage dits sécurisés ont été proposés [HPJ05, SKY05]. Dans
ces protocoles, chaque nœud ajoute une information (signature, MACs, hachage, ...) de ma-
nière à empêcher un attaquant de modifier la route. Certains de ces protocoles, e.g. [SKY05],
ont pour but d’établir ces routes d’une façon anonyme, et de préserver l’anonymat des parti-
cipants lors de la transmission des données (e.g. Tor [DMS04]).

Objectifs du stage. L’objectif de ce stage est l’analyse de propriétés d’anonymat dans les
protocoles de routage. Pour cela, il faudra tout d’abord comprendre le fonctionnement de
ces protocoles de routage et étudier les différentes propriétés qu’ils ont pour but d’assurer
(e.g. anonymity, pseudonymity, unlinkability, . . . ). À partir de là, et en s’inspirant des défini-
tions existantes d’anonymat dans d’autres types d’applications (vote électronique [DKR09],
protocoles RFID [ACRR10]), nous proposerons des définitions formelles pour ces différentes
notions que nous validerons sur des études de cas.

Une fois ces défintions obtenues, nous chercherons à mettre au point des techniques au-
tomatique pour l’analyse de la sécurité des protocoles de routage sécurisés. Les techniques
actuelles spécifiques aux protocoles de routage sont assez restrictives [ACD10]. En particu-
lier, elles ne permettent pas d’analyser les propriétés du type anonymat.

1. http://www.lsv.ens-cachan.fr/Projects/anr-vip/
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Compétences espérées. L’étudiant devra avoir de bonnes compétences en logique (déduc-
tion automatique, arbres, etc.) et un goût pour les preuves. Des connaissances en sécurité
sont un plus mais ne sont pas requises car elles pourront être assimilées au cours du stage.
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