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Description du sujet

Durant les dernières années de nombreuses techniques dans le domaine
des méthodes formelles ont été développées pour analyser et prouver la cor-
rection de protocoles cryptographiques. Une API 1 de sécurité peut être vu
comme un ensemble de protocoles et de normes informatiques utilisés pour
échanger des données entre les applications. De nombreuses applications uti-
lisent des APIs pour sécuriser les transactions. Un module particulièrement
critique est celui utilisé par exemple pour la sécurisation des transactions
sur les réseaux financiers (réseaux de guichets automatiques, systèmes de
virements interbancaires, échanges d’actions, . . .). On peut citer également
le standard PKCS#11 utilisé à l’heure actuelle dans de nombreuses appli-
cations. Les APIs de sécurité devraient bientôt être embarquées dans les
voitures, pour securiser l’authentication des réseaux voiture-à-voiture.

Dans ces applications particulièrement critiques, de nombreuses attaques
ont été découvertes. Citons par exemple des attaques découvertes par Mike
Bond sur deux APIs utilisées à l’heure actuelle par la majorité des réseaux fi-
nanciers [Bon01]. Le besoin de méthodes formelles pour effectuer la vérification
de ces APIs se fait sentir [BC04]. D’une part en raison des application cri-
tiques utilisant ces APIs, et aussi en raison du déploiement à grande échelle
de ces protocoles et de la difficulté à les corriger lorsqu’ils ont été déployés.

Récemment, des efforts ont été fait pour vérifier ces APIs à l’aide de
méthodes formelles (e.g. [DKS08]). Pour mener à bien cette étude, il est
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important de développer des techniques spécifiques. Les procédures et outils
existants et permettant de vérifier les protocoles cryptographiques classiques
ne sont pas adaptés [Her06]. Une API est généralement composé de nom-
breux protocoles. Ces derniers sont souvent des requêtes assez simples ne
nécessitant pas plusieurs échanges de messages. En revanche, il est impor-
tant de tenir compte de l’état global du système.

Au cours de ce stage, on pourra mener l’étude d’une ou plusieurs APIs.
On pourra s’intéresser au fragment SSL/TLS du standard PKCS#11 [RSA04,
§12.31] qui n’a pas fait l’objet d’étude jusqu’à présent ou à l’API de sécurité
EVITA embarquée dans les voitures du futur [evi10]. L’objectif du stage sera
de proposer une modélisation de l’API ou du fragment de l’API considéré
et de développer une procédure de décision (ou semi-decision) pour vérifier
(ou attaquer) cette API. On pourra s’intéressé à différents types de pro-
priété de sécurité en fonction de la nature de l’API choisie. La vérification
devra prendre en compte autant que possible les propriétés algébriques des
primitives cryptographiques impliqués dans cette APIs.

Remarques
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