
Spéi�ation et Véri�ationde protooles ryptographiquesSteve KremerLaboratoire Spéi�ation et Véri�ationENS Cahan
S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 1 / 53



Première partie IIntrodution (informelle) aux Protooles Cryptographiques
S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 2 / 53



Protooles Cryptographiques
Net

Protoole
→֒ règles dérivant des éhanges de messagesBut֒
→ séuriser les ommuniations : seret, authenti�ation, anonymat ...Appliations
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Le protoole de paiement par arte bleue1 L'aheteur introduit sa CB2 Le ommerçant saisit le montant m de la transation3 Le terminal authenti�e la arte4 L'aheteur entre son ode5 Si m > 100 EUR (et dans seulement 20% des as)Le terminal demande l'authenti�ation de la arte à la banqueLa banque donne l'autorisation
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Le protoole de paiement par CB en détails
4 ateurs : la Banque, l'Aheteur, la Carte et le TerminalLa Banque possèdeune lé de signature K−1Bune lé de véri�ation KBune lé serète pour haque arte banaire KCBLa Carte possèdeData : nom, prénom, numéro de arte, date de validitéValeur de signature VS = {hash(Data)}K−1Blé serète KCBle Terminal possède la lé de véri�ation KB des signatures de la banque
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Le protoole de paiement par CBLe terminal lit la CB 1. C → T : Data, {hash(Data)}K−1BLe terminal demandele ode 2. T → A : ode seret ?3. A → C : 12344. C → T : ok
Le terminal ontatela banque 5. T → B : auth ?6. B → T : 4567614283453621394567. T → C : 4567614283453621394568. C → T : {456761428345362139456}KCB9. T → B : {456761428345362139456}KCB10. B → T : okS. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 7 / 53



Failles de la Carte Bleue
La séurité est initialement assurée par :le fait que les artes sont di�ilement répliablesle seret des lés et du protooleMais :faille ryptographique : la taille des lés (1988) de 320 bits est trop ourtefaille logique : pas de lien entre le ode seret à 4 hi�res et l'authenti�ationrépliabilité des artes
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La Yesard 1. C → T : Data, {hash(Data)}K−1B2. T → A : ode seret ?3. A → C : 12344. C → T : ok
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La Yesard 1. C → T : Data, {hash(Data)}K−1B2. T → A : ode seret ?3. A → C ′ : 23454. C ′ → T : okRemarque :Il y a toujours quelqu'un à débiter !
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La Yesard 1. C → T : Data, {hash(Data)}K−1B2. T → A : ode seret ?3. A → C ′ : 23454. C ′ → T : okRemarque :Il y a toujours quelqu'un à débiter !Yesard de Serge Humpih : Ajout d'une fausse signature sur une fausse arte1. C → T : XXXX, {hash(XXXX)}K−1B2. T → A : ode seret ?3. A → C : 00004. C → T : okS. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 9 / 53



Protoole de Needham-Shroeder (1978)
• A → B : {A,Na}pub(B)B → A : {Na,Nb}pub(A)A → B : {Nb}pub(B)
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Protoole de Needham-Shroeder (1978)
A → B : {A,Na}pub(B)B → A : {Na,Nb}pub(A)A → B : {Nb}pub(B)QuestionsEst-e que Nb est un seret partagé entre A et B ?Quand B reçoit {Nb}pub(B), e message provient-il réellement de A ?
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Attaque sur Needham-Shroeder
Agent A Intruder I Agent BA −→ B : {Na,A}pub(B)B −→ A : {Na,Nb}pub(A)A −→ B : {Nb}pub(B)
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→֒ NonRemarque : les algorithmes de hi�rement n'ont pas été assés
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`Man-in-the-middle' et SSH$ ssh -o strithostkeyheking=ask ssh-server.example.om������������������������������������������������������������ WARNING: REMOTE HOST IDENTIFICATION HAS CHANGED! ������������������������������������������������������������IT IS POSSIBLE THAT SOMEONE IS DOING SOMETHING NASTY!Someone ould be eavesdropping on you right now (man-in-the-middle attak)!It is also possible that the RSA host key has just been hanged.The fingerprint for the RSA key sent by the remote host is23:00:20:83:de:02:95:f1:e3:34:be:57:3f:f:2:e7.Please ontat your system administrator.Add orret host key in /home/xahria/.ssh/known_hosts to get rid of this message.Offending key in /home/xahria/.ssh/known_hosts:8RSA host key for loalhost has hanged and you have requested strit heking.Host key verifiation failed.
S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 13 / 53



Le protoole d'Otway-Rees
Agent A Agent B Serveur S

M,A,B, {NA,M,A,B}KAS M,A,B, {NA,M,A,B}KAS , {NB ,M,A,B}KASM, {NA,KAB}KAS , {NB ,KAB}KBSM, {NA,KAB}KAS
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Deuxième partie IILes modèles à la Dolev-Yao : adversaire passif
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Véri�ation des protooles �à la Dolev-Yao�En 1978, Needham et Shroeder évoquent le besoin de véri�ation formelle deprotoolesEn 1982, Dolev et Yao formalisent les bases de e qu'on appelle aujourd'hui lemodèle �Dolev-Yao�un intrus ayant un ontr�le total du réseau :l'intrus peut interepter tout messagel'intrus peut modi�er tout messagel'intrus peut insérer des nouveaux messages alulés à partir de sa onnaissaneprimitive ryptographique parfaite :idéalisation de la ryptographie : algèbre de termespar exemple, l'unique façon de déhi�rer un message est de onnaître la lé dedéhi�rementle protoole aun nombre arbitraire de partiipantsun nombre arbitraire de sessions parallèlesdes messages de taille arbitraireDans un premier temps : adversaire passif (éoute tous les messages)S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 16 / 53



Modélisation des messages par des termesDé�nition (signature)Une signature est un ouple (F ,Ar). F est un ensemble �ni de symboles defontions et Ar : F → N est une fontion assoiant une arité à haque élément de
F .L'ensemble des fontions d'arité p est noté Fp = {f ∈ F | Ar(f ) = p}.En partiulier l'ensemble F0 est l'ensemble des onstantes.ExempleSoit F = {en,pair, k1, k2, 0, 1}Ar(en) = Ar(pair) = 2Ar(k1) = Ar(k2) = Ar(0) = Ar(1) = 0On notera également F = {en/2,pair/2, k1/0, k2/0, 0/0, 1/0}S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 17 / 53



TermesDé�nition (Termes)Soit une signature (F ,Ar) et un ensemble de variables X , tels que X ∩ F = ∅.L'ensemble des termes sur la signature (F ,Ar) et les variables X , noté T (F ,X ),est le plus petit ensemble tel que
X ⊆ T (F ,X )

F0 ⊆ T (F ,X )f (t1, . . . , tn) ⊆ T (F ,X ) si f ∈ Fn, n > 0, t1, . . . , tn ∈ T (F ,X )ExempleSoit F = {en/2,pair/2, k1/0, k2/0, 0/0, 1/0} et X = {x , y , z}.pair(x , 1), en(pair(y , z), k1) et en(0, k1) sont des termes dans T (F ,X )pair(0, 1), en(0, k1) sont des termes dans T (F), i.e., des termes losOn utilisera également les notations {_}_ pour en(_,_) et 〈_,_〉 pourpair(_,_).S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 18 / 53



Notations pour manipuler des termesDé�nition (Positions)L'ensemble des positions d'un terme t est un sous-ensemble de N
∗
+ (l'ensembledes suites �nies d'entiers positifs non nuls). Il est dé�ni indutivement ommePos(x) = {ǫ} (x ∈ X ) Pos(f (t1, . . . , tn)) = {ǫ} ∪1≤i≤n i · Pos(ti )

ExempleSoit t = pair(0, en(pair(0, k), k))Pos(t) = {ǫ, 1, 2, 21, 22, 211, 212}
pair0 enpair k0 k

1 2 1 21 2S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 19 / 53



Notations pour manipuler des termesDé�nition (Sous-termes)Le sous-terme t|p de t à la position p (p ∈ Pos(t)) estt |ǫ= t t |i ·p= ti |p si t = f (t1, . . . , tn), f ∈ FnOn note st(t) = {tp | p ∈ Pos(t)} l'ensemble des sous-termes de t. On étend lanotion de sous-termes à des ensembles de termes : st({t1, . . . tn}) = ∪1≤i≤nst(ti )ExempleSoit t = pair(0, en(pair(0, k), k))t|21 = pair(0, k)st(t) = {t, 0, en(pair(0, k), k),pair(0, k), k}
pair0 enpair k0 k
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Taille (DAG) de termesDé�nition (Taille d'un terme)La taille d'un terme t, noté | t | est dé�ni de façon indutive
| t | = 1 si t ∈ F0 ∪ X

| f (t1, . . . , tn) | = 1 +
∑ni=1 | ti | si f ∈ FnDé�nition (Taille DAG d'un terme)La taille DAG d'un terme t, noté | t |DAG est le nombre de sous-termes di�érents,i.e., | t |DAG=| st(t) | (où | E | dénote la ardinalité de l'ensemble E ).On peut étendre es deux notions de taille à des ensembles de termes

| {t1, . . . , tn} | =

n
∑i=1 | ti |

| {t1, . . . , tn} |DAG = |
n

⋃i=1 st(ti ) |S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 21 / 53



Représentation ompate d'ensembles de termesDes ensembles de termes peuvent être représentés de façon ompate par desDAGs ave partage maximalExempleT = { pair(k1, pair(k2, k3)),en(pair(k2, k3), k3), k1}
||T ||d dénote the la taille DAG de l'ensemblede termes T ǫ

pairen pairk1 k2k3ǫ

ǫ

ǫ

21 21 12Formellement, (V , E) est le DAG qui représente l'ensemble de termes T où
V = st(T ) ∪ {ǫ}

E = {vs i
→ ve | vs , ve ∈ V , vs = f (t1, . . . , tn), ve = ti} ∪ {ǫ

ǫ
→ v | v ∈ T}S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 22 / 53



Substitutions et uni�ateursDé�nition (Substitution)Une substitution σ est une fontion de X ⊆ X (X �ni) dans T (F ,X ). On dénotedom(σ) l'ensemble X et on étend les substitutions à des termes
σ(x) = x si x 6∈ dom(σ)

σ(f (t1, . . . , tn)) = f (σ(t1), . . . , σ(tn))Dé�nition (Uni�ateurs)Deux termes s et t sont uni�ables s'il existe une substitution σ, telle que tσ = sσ.
σ est appelé l'uni�ateur.Un uni�ateur de s et de t est appelé l'uni�ateur le plus général, noté mgu(s, t) si

∀σ. sσ = tσ ∃θ. σ = mgu(s, t)θS. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 23 / 53



Systèmes d'inféreneDé�nition (Règle et système d'inférene)Une règle d'inférene est une règle de la formeT1 . . . TnT γave T1, . . . ,Tn,T ∈ T (F ,X ).Un système d'inférene est un ensemble de règles d'inférene.ExempleNous dé�nissons le système d'inférene IDY :x y
〈x , y〉 x y

{x}y 〈x , y〉x 〈x , y〉y {x}y yxqui orrespond aux apaités d'un intrus lassique (appelé �intrus Dolev-Yao�).S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 24 / 53



Dérivation : dé�nitionDé�nition (Dé�nition)Un terme los t est dérivable en une étape d'un ensemble de termes S par unsystème d'inférene I, noté S ⊢1I t siT1 . . . TnT γ ∈ I

∃t1, . . . , tn ∈ S et ∃σ, tels que Tiσ = ti , Tσ = t, γσ = trueUn terme t est dérivable d'un ensemble de termes S par un système d'inférene I,noté S ⊢I t sit ∈ S ou
∃t1, . . . , tn tels que tn = t et S ∪ {t1, . . . , ti} ⊢1I ti+1On appelle alors ∃t1, . . . , tn la preuve de dérivation.S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 25 / 53



Dérivation : exempleExempleSoit S = {{k1}k2 , k2, k3}S ?

⊢IDY {k2}{k1}k3

S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 26 / 53



Dérivation : exempleExempleSoit S = {{k1}k2 , k2, k3}S ?

⊢IDY {k2}{k1}k3La preuve de dérivation : k1, {k1}k3 , {k2}{k1}k3
k2 {k1}k2 k2k1 k3

{k1}k3
{k2}{k1}k3S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 26 / 53



Problème de déision et omplexitéDé�nition (Problème de dérivation)Soit S un ensemble de termes los, I un système de dérivation et t un terme los.Le problème de dérivation pour S , I, t est le suivant.Données : S , I, tQuestion : S ⊢I t?Théorème (Loalité)Soit I un système d'inférene, tel que pour tous termes los t1, . . . , tn, t si
{t1, . . . , tn} ⊢I t alors il existe une preuve de dérivation qui n'utilise que dessous-termes de {t1, . . . , tn, t}.Le problème de dérivation pour S , I, t est déidable en temps polynolmial en
| {t1, . . . , tn, t} |DAG .S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 27 / 53



Rappel : Clauses de Horn propositionellesDé�nition (Clause de Horn propositionelle)Une lause de Horn propositionelle est une formule de la formep1 ∧ . . . ∧ pn → pDé�nition (Le problème Horn-SAT propositionel)Données : Un ensemble de lauses de Horn propositionelles HQuestion : Est-e qu'il existe une valuation V telle que
∀φ ∈ H . V |= φThéorème (Horn-SAT)Horn-SAT propositionel est déidable en temps linéaire en | H |.S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 28 / 53



PreuveNotons S = st({t1, . . . , tn, t})Dé�nissons l'ensemble des propositions {pt | t ∈ S} et l'ensemble des lauses deHorn H =



















⊤ → pu u ∈ {t1, . . . tn}pu1 , . . . , pun → pu T1, . . . ,TnT γ ∈ Iet ∃σ.ui = Tiσ, γσ = ⊤,Tσ = upt → ⊥

















L'enodage est de sorte que {t1, . . . , tn} ⊢I t ssi H n'est pas satisfaisable.Horn-SAT est déidable en temps linéaire en | H | et | H | est polynomial en
| {t1, . . . , tn} |DAG . (Le degré est max{n |

T1, . . . ,TnT γ ∈ I} )S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 29 / 53



Dolev-Yao est déidable en temps polynomialProposition (Déidabilité du système Dolev-Yao)Le système d'inférene IDY véri�e que pour tous termes los t1, . . . , tn, t si
{t1, . . . , tn} ⊢IDY t alors il existe une preuve n'utilisant que des sous-termes de
{t1, . . . , tn, t}.Preuve : Soit u1, . . . , un une preuve de dérivation de {t1, . . . , tn} ⊢IDY t. Onappelle u1, . . . , un une preuve de omposition si la dernière étape utilise la règlex y
〈x , y〉 ou x y

{x}y . Sinon, on parle de preuve de déomposition.On prouve un lemme plus fort :Pour tous termes los t1, . . . , tn, t si {t1, . . . , tn} ⊢IDY t alors il existe une preuvede taille minimale u1, . . . , uℓ, telle que si u1, . . . , uℓ estune preuve de omposition : st({u1, . . . uℓ}) ⊆ st({t1, . . . , tn, t})une preuve de déomposition : st({u1, . . . uℓ}) ⊆ st({t1, . . . , tn})Preuve par indution sur la taille ℓ de la preuve.S. Kremer (LSV, ENS Cahan) Protooles Cryptographiques 30 / 53




